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Abstract

혁신적인 소프트웨어 개발을 위해 개발 과정에서 오픈소스 소프

트웨어를 활용하는 것은 하나의 트렌드로 자리잡았다. 비록 오픈

소스 소프트웨어의 활용은 개발과정에서 많은 효율성을 제공하지

만, 관리되지 않은 오픈소스 소프트웨어의 재사용은 보안 취약점

의 전파와 같은 위협으로 이어질 수 있다. 본 고에서는, 이러한 오

픈소스 소프트웨어 재사용으로 인해 발생할 수 있는 보안 위협들

을 명시하고, 이에 대응하기 위한 다양한 오픈소스 보안 기술들을 

소개한다.

Ⅰ. 서론 (Introduction)

오픈소스 소프트웨어(OSS)는 소스코드가 공개되어 있어, 라

이선스를 준수하는 범위에서 누구나 특별한 제한 없이 재사용, 수

정 및 배포가 가능한 소프트웨어를 말한다. 개발자들은 소프트웨

어 개발 시 필요한 세부 기능들을 일일이 구현하지 않고, 이미 구

현되어 있는 OSS 코드의 재사용을 통해 소프트웨어 개발시간 및 

비용을 줄일 수 있다. 이러한 이점으로 OSS 재사용 수가 꾸준히 

증가하고 있으며, 실제로 시놉시스 ‘오픈소스 보안 및 위험 분석 

2022’ 보고서는 소프트웨어 97%가 하나 이상의 오픈소스를 재

사용 중임을 밝혔다 [1].

하지만, 재사용 중인 OSS를 적절히 관리하지 않으면 다양한 보

안 문제를 일으킬 수 있다. 대표적으로 (1) 소프트웨어 취약점 전

파, (2) 라이선스 위반 문제, (3) 공급망 공격과 같은 문제를 일으

킨다. 실제로, 시놉시스 2022년도 보고서에서, OSS를 재사용 중

인 소프트웨어 중 81%는 하나 이상의 취약점을 갖고 있는 것으

로 밝혀졌다 [1]. 또한, 소나타입에서 발간한 2021년 ‘소프트웨어 

공급망 현황’ 보고서에 따르면, OSS의 관리 부족으로 이어진 공

급망 공격이 2021년도에 650% 증가한 것을 나타냈다 [2].

이러한 위협을 해결하는 방법은 크게 두 가지로 구분할 수 있

다: (1) OSS 구성요소 관리(OSS component management), 

그리고 (2) 코드 감사(code audit)이다. OSS 구성요소 관리의 

경우 검사 소프트웨어가 어떠한 OSS를 재사용 중인지 지속적으

로 관리하여 보안 위협을 예방할 수 있다. 구체적으로, 공개 취약

점 데이터베이스(예, NVD1), CVE MITRE2))에서 제공하는 취약

한 소프트웨어 및 패키지 버전정보(CPE)를 활용하여, 사용중인 

구성요소를 안전한 버전으로 업데이트 함으로써 발생 가능한 보

안 위협에 대응할 수 있다. 코드 감사의 경우 주기적으로 정적, 

동적 분석 도구를 이용하여 취약한 코드를 탐지 및 패치 함으로

써 보안 위협을 예방하는데 활용될 수 있다. 

본 고에서는 OSS 재사용으로 인해 발생하는 보안 위협을 해결

할 수 있는 다양한 연구들을 소개한다. 구체적으로, 취약 코드를 

탐지하기 위한 연구(부문 2.1, 부문 2.2, 부문 2.3, 부문 2.6) 및 

OSS 구성요소를 정확히 탐지하기 위한 연구(부문 2.4, 부문 2.5)

들을 소개한다. 특히, 본 고에서 제안하는 연구들은 소프트웨어 

제품의 구성요소를 투명하게 관리할 것을 규제화해 나가고 있는 

현 시점에서 보안 뿐만 아니라 소프트웨어 제품 관리 목적으로 범

용성 있게 활용될 수 있다 [3].

Ⅱ. 오픈소스 취약점 탐지 연구 동향

본 고에서는 오픈소스 취약점 탐지 기술에 대해 [표1]과 같

이 세분화하여, 각 구분에 대해 현황 및 문제점을 제시하고, 

이를 위한 연구 방향을 제안한다.

표 1. 오픈소스 취약점 탐지 연구 기술 세분화

구분 취약 데이터베이스 구성요소 분석 취약코드 탐지

연구 

현황 

및 

문제

점

공개 취약점 데이터베이

스에서 바로 가져올 수 있

는 패치만 적재

공개 취약점 데이터베이

스가 잘못된 취약점 원점 

정보를 제공함

구성요소 탐지 분석 도구 

(SCA)를 이용해 타겟 프

로그램에서 재사용된OSS 

식별 

수정된 OSS 재사용의 경우

에 정확한 식별이 어려움

정적, 동적 분석 도구를 이

용해서 취약 코드를 탐지

기존 전파된 취약점 탐지 

기술은 많은 분석시간을 

요하거나, 정확도가 떨어

짐

연

구 

방

향

취약 코드 탐지에 활용되

는 취약 데이터베이스를 

구축(부문 2.3)

취약점 원점정보를 탐지

(부문 2.5) 

개발자 사이트에서 안전

하지 않은 코드 탐지(부문 

2.6)

수정된 OSS 구성요소를 정

확하게 탐지(부문 2.4)

알려진 취약 코드를 빠르

고 확장성 있게 탐지(부문 

2.1)

수정된 취약 코드를 정확

하게 탐지(부문 2.2)

1) https://nvd.nist.gov/

2) https://cve.mitre.org/

오픈소스 SW 취약점 분석 및 탐지기술 동향
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는 프로그램의 소스코드에서 함수를 추출하고 함수의 바디

(function body)를 대상으로 정규화(normalization) 및 추상

화(abstraction)를 진행하여 취약코드 탐지 정확도를 높인다. 

정규화 과정을 통해 화이트스페이스(whitespace) 문자 (예, 

공백(space), 탭(tab) 문자 및 개행(new line) 문자) 및 주석

(comment)들을 함수로부터 제거한다. 정규화 이후 추상화를 

수행하는데, 이는 함수 내의 변수 이름 및 변수 자료형을 동일

한 문자열로 일반화하여 코드의 작은 형상 변화들은 유연하

게 커버할 수 있도록 하는 기술이다. 실제로, 소스코드를 복제 

시 개발자가 변수의 이름, 자료형을 수정하는 경우가 많은데, 

VUDDY가 지원하는 추상화 기술로 이를 유연하게 탐지할 수 

있다. 

[그림2]에서 볼 수 있듯이, VUDDY는 다섯가지의 추상화 

레벨을 지원한다: (1) 추상화를 적용하지 않음, (2) 함수의 파

라미터를 FPARAM으로 대체, (3) 로컬 변수 이름을 LVAL

로 대체, (4) 데이터 타입을 DTYPE로 대체, (5) 함수 호출을 

FUNCCALL로 대체. 여기서 상위 레벨 추상화는 하위 레벨의 

추상화까지 포함한다. 이후 추상화 단계를 거친 함수 바디에 

대해 해시 함수(hash function)에 기반하여 해시 값을 추출한

다. 이때 함수 바디의 길이를 키(key) 값으로, 해시 값(value)

과 함께 딕셔너리(dictionary) 자료 구조로 저장한다. 

2.1. 취약 코드클론 탐지 기술 (VUDDY)

2.1.1. 문제 

먼저 취약한 소스코드 클론 탐지 기술인 VUDDY [4]에 대

해 소개하고자 한다. 개발자들은 OSS 재사용 시 이미 구현

되어 있는 코드의 일부 또는 전체를 복제하여 활용하는 경우

가 많다. 이렇게 복제된 유사한 코드조각들을 코드 클론(code 

clone)이라 칭한다. 문제는, 원본 OSS의 취약한 코드를 클로

닝 하는 경우, 해당 코드에 포함된 취약점 역시 전파된다는 점

이다. 

기존의 전파된 취약 코드 탐지 기술은 다음의 두 가지 한

계점이 있었다: (1) 많은 분석 시간 소요로 인한 낮은 확장성

(scalability), (2) 많은 오탐으로 인한 낮은 정확도(accuracy). 

따라서, 대규모의 코드 베이스를 분석하여 정확하게 취약 코

드를 탐지해 낼 수 있는 기술이 필요하게 되었다.

2.1.2. 방법론

핵심 방법론

함수레벨 세분성 활용

추상화 및 정규화를 활용하여 일부 변형된 취약코드클론도 탐지 가능 

이에 따라 소스코드 레벨에서, 취약한 코드 클론을 빠르고 

확장성 있게 탐지할 수 있는 기술인 VUDDY를 제안한다. [그

림1]과 같이 VUDDY는 총 두 단계로 구성된다: (1) 전처리

(Preprocessing), 그리고 (2) 클론 탐지(Clone detection).

전처리 단계에서는 소프트웨어 프로그램에서 함수를 추

출하여 각 함수의 지문(fingerprint)을 생성하는 것을 목표

로 한다. VUDDY는 함수 단위를 소프트웨어 세분성으로 활

용한다. 이는 함수 단위가 소스코드의 구문적(syntatic) 및 

기호(symbolic) 정보를 모두 내포하기 때문에, 취약 코드 

탐지 시 높은 정확도를 보장할 수 있기 때문이다. VUDDY

<그림	1.	VUDDY	전체	흐름도>

<그림	2.	VUDDY	추상화	레벨>
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[그림 3]에서 볼 수 있듯이, MOVERY는 두 가지 단계로 이

루어진다: (1) 시그니처 생성(Signature generation), 그리고 

(2) 취약 코드클론(Vulnerable Code Clone, 약어로 VCC로 

칭함) 탐지(Vulnerable code clone discovery)이다. 

시그니처 생성에서 MOVERY의 핵심 아이디어는, 취약점

과 직접적으로 관련이 깊은, 보안 패치 내의 가장 핵심적인 코

드라인만 고려하는 것이다. 핵심 기술을 설명하기 앞서 다음

의 세 가지 용어를 정의한다. [그림 4]에서 볼 수 있듯이, 공개 

시점의 취약한 OSS 함수를 fd, 패치 함수를 fp, fd 와 형태가 

다르면서 해당 OSS의 가장 오래된 버전의 취약 함수를 fo 라

고 가정하자.

MOVERY는 가장 오래된 취약 함수와 공개된 취약 함수

를 대조하여, 핵심적인 코드라인만 추출함으로써 취약점 시

그니처를 생성한다. 구체적으로 MOVERY는 다음의 세 가지 

핵심 코드라인을 고려한다: 필수 코드 라인(essential code 

lines), 종속적 코드 라인(dependent code lines), 그리고 

제어 흐름 코드 라인(control flow code lines). MOVERY

는 최초 보안 패치에서 삭제된 코드 라인 중, fo 와 fd 모두 존

재하는 코드라인을 필수 코드 라인으로 정의하고 추출한다. 

이후 필수 코드 라인이 속한 함수 내에서, 필수 코드 라인과 

제어 및 데이터 의존성이 존재하는 코드 라인들을 종속적 코

드 라인으로 고려하고 추출한다. 마지막으로 필수 코드 라인

이 속한 함수의 시작부터 필수 코드 라인까지 도달하는 경로 

내에 존재하는 모든 제어 흐름 코드 라인들을 추출한다. 이 

필수, 종속적, 그리고 제어 흐름 코드 라인들을 모아 취약점 

시그니처를 생성한다. 다음으로 패치에서 추가된 라인을 필

수 코드 라인으로 고려하여, 같은 작업을 진행함으로써 패치 

클론 탐지 단계에서는, 취약 코드들의 지문 집합과 타겟 소

프트웨어 전체 함수의 지문 집합을 비교하여 취약 코드 클론

을 찾아낸다. 취약 코드 지문 집합 및 타겟 소프트웨어 함수 

지문 집합에 대한 정수형의 키를 먼저 비교하고, 만약 동일한 

키를 보유하고 있다면, 축소된 검색 범위에 포함된 해시 값의 

비교를 수행하여 취약 코드 클론을 탐지한다. 이 길이 기반 필

터링(length-based filtering)을 통해 VUDDY는 상수 시간 

내에 코드 클론을 탐지할 수 있으므로, 대용량의 오픈 소스 소

프트웨어의 취약 코드 클론을 빠르고 효율적으로 탐지할 수 

있다.

2.1.3. 실험 결과 

주요 실험 결과

높은 정확도(오탐율 0%)로 취약점 탐지 가능 

기존 기술 대비 2배 빠른 속도로 취약점을 탐지함으로써 높은 확장성 보장

• VUDDY는 대규모의 OSS의 취약 코드 클론을 빠르고 확

장성 있게 탐지할 수 있는 기술이며, 추상화 탐지까지도 

지원하여 24% 더 많은 취약 코드 클론을 탐지함

• 높은 확장성: 실행시간 측정시10억 줄의 코드에 대해 14

시간 17분이 소요됨, 기존 기술 ReDeBug [5] 과 비교시 

약 두 배 빠름

• 높은 정확도: Android 펌웨어 소스코드에서 166개(추상

화 적용하지 않음) 및 206개(추상화 적용함)의 취약 코드 

클론을 오탐 없이 탐지, ReDeBug 는 탐지 결과 6개중 1

개가 오탐으로 확인됨 (17.6%의 오탐율)

2.2.  수정된 오픈소스 구성요소의 수정된 취약 코드 탐지 

기술 (MOVERY)

2.2.1. 문제 

다음은 수정된 OSS 구성요소에 포함된, 수정된 취약 코드

클론을 정확하게 탐지할 수 있는 MOVERY [6]에 대해 소개

하고자 한다. 앞서 소개한 VUDDY는 구문 수정이 거의 발생

하지 않은 취약 코드를 확장성 있게 탐지하는 관점에서 강점

을 갖고 있다. 하지만 OSS는 코드 구문이 수정되어 재사용되

는 경우가 많고, 취약한 코드 역시 다양한 코드 구문(syntax 

diversity) 형태로 전파될 가능성이 농후하다. 따라서 다양한 

코드 구문으로 전파된 취약코드를 정확하게 탐지하는 기술인 

MOVERY를 소개한다.

2.2.2. 방법론 

핵심 방법론

취약점 패치에서 핵심적인 코드라인만 추출하여 시그니처 생성

[그림 3] MOVERY 전체 흐름도

<그림	3.	MOVERY	전체	흐름도>

<그림	3.	MOVERY	전체	흐름도>
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2.3.2. 방법론

핵심 방법론

공개 취약점 데이터베이스와 보안 패치 사이에 숨겨진 연결성을 활용

이러한 문제를 해결하고자, 본 연구에서는 다양한 데이터소

스를 고려하여 알려진 보안 패치를 수집하는 xVDB를 제안한

다. 본 연구의 핵심 아이디어는 공개 취약점 데이터베이스와 

보안 패치 사이에 숨겨진 연결성을 활용하여 알려진 보안 패

치를 찾는 것이다 ([그림 5] 참고). 

먼저 한정된 데이터소스 문제를 해결하고자, 소프트웨어 관

리 시 가장 많이 사용되고 취약점 이슈가 많이 공유되고 있는 

세가지 데이터 소스 선택했다: (1) 저장소(repositories), (2) 

이슈 트래커(issue trackers), 그리고 (3) Q&A 사이트(Q&A 

sites)이다. 다음으로 얕은 스캐닝 문제를 해결하기 위해, 공

개 취약점 데이터베이스에서 보안패치를 제공하는 방식에 따

라 수집 방식을 분류한다: (1) 직접(direct) 패치 링크 수집 방

식, (2) 간접(indirect) 패치 링크 수집 방식, 그리고 (3) 보이

지 않는(invisible) 패치 링크 수집 방식이다. 

따라서 [그림 6]에서 볼 수 있듯이, 세가지 데이터소스에서 

각 링크 방식을 통해 보안 패치를 수집하여 xVDB를 구축할 

수 있다. 

다음으로, 링크에 따른 각 수집 방식에 대해 설명하고자 한다.

• 직접 패치 링크 수집: 공개 취약점 데이터베이스에서 제

공하는 참고 URL에서 바로 패치 페이지로 접속 가능한 

경우에 보안 패치를 수집할 수 있다. 이러한 수집 방식은 

문자열 매칭 등의 과정으로 간단히 이루어지기 때문에, 

시그니처까지 생성한다.

취약 코드 클론 탐지 단계에서는 타겟 소프트웨어에서 VCC

를 탐지한다. MOVERY는 확장성 있는 VCC 탐지를 위해, 다

른 OSS로부터 가져온 코드 파트에만 집중하여 타겟 소프트웨

어의 검색범위를 축소시킨다. 그런 다음 MOVERY는 취약점 

시그니처와, 패치 시그니처를 타겟 소프트웨어의 가져온 코드 

파트와 비교한다. 이때 타겟 소프트웨어의 함수가 (1) 취약점 

시그니처의 모든 코드라인을 가지고 있고, (2) 패치 시그니처

의 어떠한 코드라인도 가지고 있지 않으며, (3) 함수의 구문이 

fo 또는 fd와 유사할 경우 VCC라고 판단한다.

2.2.3. 실험 결과

주요 실험결과

기존 기술 대비 높은 정확도로 최대 6배 더 많은 취약코드 클론 탐지 가능

알려진 취약코드와 형상이 많이 다른 취약코드까지 탐지 가능

• 4,219개의 CVE (C/C++ 소프트웨어 취약점)를 데이터 

셋으로 10개의 소프트웨어 대상으로 실험한 결과, 415

개의 VCC를 탐지함

• MOVERY는 96% 정밀도(precision)와 96% 재현

율(recall)을 보인 반면, 기존 기술인 ReDeBug [5]와 

VUDDY [4]는 각각 163개, 72개의 VCC를 탐지했으며, 

최대 77% 정밀도와 38% 재현율을 보임

• 탐지된 VCC의 91%는 공개 시점의 취약점 (fd) 코드 형

상과 많이 다른 것을 확인함, 이는 수정된 OSS 구성요소

의 취약한 코드를 정확하게 찾는 기술의 필요성을 보임. 

MOVERY는 수정되어 전파된 취약점도 정확하게 탐지해

냄으로 전파된 취약점으로 인한 잠재적 위협을 해결하는

데 활용할 수 있음

2.3. 취약 데이터베이스 구축 기술 (xVDB)

2.3.1. 문제

앞서 소개한 두 개의 취약코드 탐지 기술의 효율성은, 취약

점 패치를 수집하여 구축하는 취약점 데이터베이스의 정확성

에 의존한다. 따라서, 효과적으로 취약점 데이터베이스를 구축

하는 xVDB [7]에 대해 소개한다. 보안 패치는 원데이 취약점

(1-day; 취약점에 대해 패치가 공개되었으나 적용되지 않은 

취약점)을 탐지하고 수정하는데 중요한 역할을 한다. 이러한 

취약 데이터베이스의 중요성에도 불구하고, 기존의 보안 패치 

수집에 관련한 연구들은 두 가지의 한계점이 있다: (1) GitHub

에서만 보안 패치를 수집하는 한정된 데이터소스 문제와, (2) 

취약공개 데이터베이스(예, NVD)의 참고 URL에서 직접 가져

올 수 있는 패치만 수집하는 얕은 스캐닝 방식의 문제이다.

<그림	5.	xVDB	패치	수집	모델>

<그림	6.	xVDB	전체	흐름도>
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보안 위협을 완화할 수 있다. 따라서 OSS 위험을 완화하기 위

한 가장 첫번째 걸음으로, OSS 구성요소를 식별해야 할 필요

가 있다. 

하지만 정확한 OSS 식별은 다음의 두가지 이유로 도전적

이다: (1) 수정된 OSS 재사용으로 인한 많은 미탐, 그리고 (2) 

중첩된 OSS 구성요소로 인한 많은 오탐 발생. 많은 개발자들

은 OSS를 재사용할 때, 필요한 기능만 활용하거나 (부분 재사

용), 일부 코드 및 구조를 변경하여 재사용한다. 또한 재사용

되는 OSS는 많은 OSS의 하위 컴포넌트를 포함하고 있고, 이

러한 요인들은 OSS 구성요소 탐지 기술의 정확성과 확장성을 

저해한다. 

2.4.2. 방법론

핵심 방법론

높은 확장성을 위한 중복 제거 (redundancy elimination) 기술 고안

높은 정확도를 위한 코드 세분화 (code segmentation) 기술 활용

본 연구에서는 대규모의 OSS 집합으로부터 특정 소프트웨

어가 재사용 중인 OSS 구성요소 리스트와 그들의 재사용 패

턴을 확장성 있고 정확한 방식으로 탐지 할 수 있는 CENTRIS

를 제안한다. CENTRIS 핵심 기술은 총 두 단계로 구성된다: 

(1) 중복제거(redundancy elimination)기반의 구성요소 데

이터베이스(component DB) 구축 단계와, (2) 코드 세분화

(code segmentation) 기법을 통해 수정된 구성요소까지도 

정확하게 탐지해내는 구성요소 식별 단계이다. ([그림 7] 참고)

구성요소 데이터베이스 구축 단계에서는 탐지 확장성을 높

이기 위해 OSS들의 특성에 주목했다. OSS 버전이 업데이트

될 때 모든 소스코드가 매번 새로 작성되지는 않는다. 따라서 

OSS내 여러 버전 사이에는 공통적인 코드 부분이 항상 존재

하고, 이러한 공통부분들은 OSS 구성요소를 탐지할 때 중복

되어 매칭에 여러 번 사용된다. CENTRIS는 이러한 불필요한 

중복 매칭들을 제거하여 확장성을 극대화했다. 등장빈도에 관

계없이 OSS의 모든 버전에서 한 번 이상 등장한 함수의 해시

값을 key로, 해당 함수가 속하는 버전들을 value로 하여 딕셔

너리(dictionary) 자료구조에 저장한다. 이후, 함수의 등장빈

도에 따른 Bin에 전체 함수를 매핑한다 ([그림8] 참고). 수집된 

대부분의 기존 연구들은 직접링크 수집방식만 고려하여 

수집했다.  

• 간접 패치 링크 수집: 공개 취약점 데이터베이스에서 제

공하는 참고 URL에 접속하여 보안패치를 수집하는 방식

이다. 구체적으로, 웹사이트 내에 보안 패치 링크를 수집

하거나, 보안 패치를 수집할 수 있는 힌트 (예, 버그 아이

디 혹은 커밋 아이디)를 추출하는 방식을 통해 수집할 수 

있다. 해당 경우 저장소 및 이슈 트래커에 적용할 수 있다.

• 보이지 않는 패치 링크 수집: 공개 취약점 데이터베이스

에서 패치 페이지로 직간접적인 링크가 존재하지 않는 경

우에 수집하는 방식이다. 이는 저장소 및 이슈트래커에서 

커밋 메시지에 “CVE-20” 키워드가 있고 커밋에 소스 코

드의 변화를 확인하여 보안 패치로 볼 수 있는 특징이 하

나 이상 발견될 시 수집한다. 여기서 DICOS [8] 연구에

서 발견한 보안 특징을 활용하여, 코드에 제어흐름이 변

경되었거나, 보안에 민감한 API (예, strcpy)의 변경이 있

는지 확인한다. 또한, Q&A 사이트에 경우 DICOS [8] 연

구를 적용하여 안전하지 않은 포스트를 바로 수집할 수 

있다.

2.3.3. 실험 결과

주요 실험결과

기존 기술 대비 약 4배 많은 CVE 패치를 탐지하고, 추가적으로 개발자 사

이트에서 안전하지 않은 포스트까지 수집

수집된 CVE 패치 중 절반 이상이 간접 및 보이지 않는 링크로 수집됨

• 저장소와 이슈 트래커에서 12,432 CVE 패치(C, C++, 

Java, JavaScript, Go, Python 고려)를 수집, Q&A 사

이트에서 12,458개의 안전하지 않은 포스트(C, C++, 

Android 포스트 고려)를 수집

• 이는 기존 기술들(예, V0Finder [11])에서 수집한 CVE 

취약점 패치보다 4배이상 더 많은 수치임

• 연도별로 수집된 CVE 패치 중 절반 이상이 간접 및 보이

지 않는 링크로 수집되었으며, 또한 수집된 보안 패치의 출

처를 확인한 결과, 상당수의 보안 패치는 이슈 트래커를 통

해 수집됨

• 이를 통해, 다양한 데이터소스를 고려하고 직접적인 연

결 뿐만아니라 간접 혹은 보이지 않는 연결까지 고려한 

xVDB의 필요성을 보임

 

2.4. OSS 구성요소 탐지 기술 (CENTRIS)

2.4.1. 문제

다음은 OSS 구성요소를 정확하고 확장성 있는 방식으로 탐

지 할 수 있는 CENTRIS [9]에 대해 소개하고자 한다. 개발자

들은 재사용중인 OSS 구성요소를 체계적으로 관리함으로써 

[그림 7] CENTRIS 전체 흐름도

<그림	7.	CENTRIS	전체	흐름도>
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을 타겟 소프트웨어의 구성요소로 판단한다. 

2.4.3. 실험 결과

주요 실험결과

대부분(95%)의 OSS 구성요소가 수정되어 재사용됨에도, 91% 정밀도 및 

94%의 재현율로 OSS 구성요소 탐지 가능

100 만 코드라인으로 구성된 소프트웨어의 구성요소를 1분이내에 탐지 가능

• 10,241개 소프트웨어 (C/C++ 소프트웨어)와 나머

지 OSS들과 비교하여 OSS 구성요소를 탐지한 결과, 

4,434개의 소프트웨어(44%) 가 다른 OSS를 최소 하나 

이상 재사용중이며, 탐지된 OSS구성요소의 95%는 하

나 이상의 코드 및 구조 수정과 함께 재사용됨

• 높은 정확도: 91%의 정밀도와 94%의 재현율로 OSS 구

성요소들을 탐지(관련 기술인 OSSPolice [10]의 경우 약 

82%의 정확도를 보임)

• 높은 확장성: 매칭에 소요된 시간은 전체 약 100시간으

로, 하나의 소프트웨어와 10,240개의 다른 오픈소스 소

프트웨어를 비교하는 데에 평균 1분 이내의 시간이 소요

됨. 이는 CENTRIS가 충분히 빠르다는 것을 입증

• OSS의 하위 구성요소까지 정확하게 식별할 수 있는 

CENTRIS를 통해, 개발자들은 OSS를 체계적으로 관리

하여 보안 위협을 완화할 수 있음

2.5. 취약점 원점 소프트웨어 탐지 기술 (V0Finder)

2.5.1. 문제

다음은 취약점의 올바른 원점 정보를 탐지 할 수 있는 

V0Finder [11] 에 대해 소개하고자 한다. 취약점의 최초 근원

지(Vulnerability Zero, 약어로 VZ로 칭함)가 잘못 보고된 경

우, 이는 패치 배포의 지연 및 개발자들에게 전파된 취약점을 

간과하게 만드는 등의 보안 문제를 야기한다. 

하나의 예제로, [그림 9]는 CVE-2017-0700 취약점의 취

약점 전파 그래프를 나타낸다. 노드는 해당 취약점을 갖고 있

모든 OSS에 대해 해당 작업을 수행하고 난 후 생성된 데이터

들을 모아 component DB를 구축한다. 

구성요소 식별 단계에서는 재사용 중인 OSS 구성요소를 식

별한다. 이를 위해, 우리는 OSS의 코드 베이스를 고유한 코드 

부분(application code)과 다른 소프트웨어의 코드가 포함 되

어있는 빌려온 코드 부분(borrowed code)으로 세분화한다. 

수정된 구성요소를 탐지할 때 발생하는 대부분의 오탐은 이 

빌려온 코드 부분으로 인해 발생한다. 따라서, 우리는 OSS의 

고유한 코드 부분만을 타겟 소프트웨어와의 매칭에 사용하여 

구성요소를 식별한다. 

특정 OSS의 고유한 코드 부분을 탐지하기 위해, 우리는 먼

저 해당 OSS (S라고 하자)와 component DB에 존재하는 모

든 다른 OSS (X라고 하자) 사이의 코드유사도를 측정한다. 이

때 S와 X에 공통으로 존재하는 함수 중, X에서 더 일찍 생성

된 함수들의 집합을 G라고 하자. 만약 G에 속하는 함수 개수

를 X의 전체 함수 개수로 나눈 값이 임계 값(10%) 이상이라면 

([수식 1] 참고), 우리는 S의 빌려온 코드 부분에 X가 포함 되

어있다고 판단한다. 즉 X의 전체 함수 중 충분히 많은 부분이 

S의 코드 베이스에 포함 되어있으면서, 해당 함수는 S보다 X

에서 더 먼저 생성되었기 때문에, S가 X를 재사용하고 있다고 

판단하는 것이다.

다음으로 S의 고유한 코드 부분만을 얻기 위해, S의 전체 

함수 집합에서 G에 포함되는 함수들을 모두 제거한다. 이 과

정을 component DB의 모든 X에 대해 진행하고 나면, S에

는 고유한 코드 부분에 속하는 함수들만 남게 된다. 최종적으

로, 타겟 소프트웨어를 component DB의 모든 OSS의 고유

한 코드 부분과 비교하여, 코드 유사도가 10% 이상인 OSS들

<그림	8.	중복제거를	통한	인덱싱	결과	예시>

<그림	9.	CVE-2017-0700	취약점	전파	그래프	예제>

<수식	1.	S의	고유한	코드부분을	찾기	위한	S와	X의	유사도	비교	수식>
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로써, 올바른 취약점의 원점 소프트웨어를 탐지한다. [그림 9]

에서 볼 수 있듯이, JPEG-compressor 가 그래프의 루트이

므로, 해당 소프트웨어의 VZ인 것을 알 수 있다.

2.5.3. 실험 결과

주요 실험결과

높은 정확도(98% 정밀도 및 95% 재현율)로 취약점의 원점 탐지 가능

현재의 공개 취약점 데이터베이스가 잘못된 원점정보를 제공하는 96개의 

CVE 취약점을 탐지

• 높은 정확도:  5,617개의 CVE (C/C++ 소프트웨어 취약

점)를 데이터 셋으로 하여 찾은 VZ와 CPE를 비교하는 방

식으로 정확도를 측정했을 때, V0Finder는 98%의 정밀

도 및 95%의 재현율을 보임

• 96 개의 CVE (1.7%)가 공개 취약점 데이터베이스에서 

잘못된 원점정보를 제공함을 확인

• 올바르지 않은 VZ로 취약점이 보고되었을 경우, (1) 취약점

은 3배 더 많은 소프트웨어 프로그램에 전파되었고, (2) 전

파된 취약점의 36%만 개발자들이 탐지하는데 성공했으며 

(올바른 VZ는 85% 탐지), 그리고 (3) 취약점을 탐지하고 패

치하는 시간이 더 오래 걸림을 확인 (올바른 VZ의 경우 308

일이 소요되는 반면, 올바르지 않은 VZ는 521일 소요됨)

2.6.  개발자 사이트의 안전하지 않은 포스트 탐지 기술 

(DICOS)

2.6.1. 문제

본 장에서는 개발자 사이트에서 안전하지 않은 코드 스니펫

을 탐지하는 기술인 DICOS [8]에 대해 소개하고자 한다. 개

발자들은 보통 소프트웨어 개발 시 Stack Overflow 3)와 같은 

개발자 사이트를 많이 활용하게 되는데, 적절한 코드 이해 없

이 재사용하게 될 경우 해당 코드가 삽입된 소프트웨어의 보

안을 손상시키고 취약점 전파 문제로 이어질 수 있다. 이러한 

문제는 개발자 사이트의 안전하지 않은 포스트를 탐지함으로

써 위협을 방지할 수 있는데, 이를 해결하고자 했던 기존 연

구들은 두 가지 이유로 제한적이다: (1) 보안 관련 API 가 포

함된 코드 스니펫만 고려한 미탐, (2) 불필요하게 많은 특징

(feature) 선택으로 인한 오탐이다.

2.6.2. 방법론

핵심 방법론

개발자 사이트의 사용자 토론을 활용하여 안전하지 않은 코드스니펫을 탐지

3) https://stackoverflow.com/

는 소프트웨어들이며, 그래프의 간선은 취약점 전파 방향을 

의미한다. 취약점의 올바른 원점은 JPEG-compressor이지

만, 공개 취약점 데이터베이스에서는 해당 취약점의 원점이 

Android로 알려져 있다. 즉, JPEG-compressor를 사용하는 

LibGDX, Godot 등은 취약점이 존재하는지 여부조차 알 수 

없고, 적시에 보안 패치를 적용하기도 어렵다. 

2.5.2. 방법론

핵심 방법론

취약점 전파 그래프를 생성하여 올바른 원점을 탐지

본 연구에서는 올바른 취약점 원점 정보를 탐지하는 

V0Finder를 제안한다. V0Finder의 핵심 아이디어는 그래

프 기반 방식을 활용하여 취약점 전파 그래프를 생성하는 것

이다. 생성된 그래프의 루트(root)를 찾음으로써 취약점의 올

바른 원점을 탐지하는 것이다. 구체적으로 V0Finder는 세가

지 단계로 구성된다: (1) 특정 취약점을 가지고 있는 소프트

웨어 탐지(노드(node) 탐지), (2) 취약 소프트웨어 중 전파된 

경로 식별(간선(edge) 연결), 그리고 (3) 전파 경로 역 추적

(backtracking)을 통한 취약 원점 탐지(루트 탐지) 단계이다. 

첫번째 단계에서 취약 코드 클론 탐지기술을 활용하여 취약 

소프트웨어를 탐지한 후 노드를 구성한다. 구문이 수정된 취

약한 코드클론까지 탐지하기 위해, 지역 민감 해싱(Locality 

Sensitive Hashing, 약어로 LSH 라 칭함)을 활용한다. 

두번째 단계는 탐지된 취약 소프트웨어(노드) 사이의 간선 연

결을 위한 단계이다. 여기서 취약 소프트웨어 사이의 전파 방

향을 식별하기 위해 재사용 관계에 주목한다. 예를 들어, S1 소

프트웨어가 S2를 재사용하면서 두 소프트웨어에 같은 취약점

이 포함되어 있는 경우, S2의 취약점이 S1으로 전파된 것으

로 판단할 수 있다. 따라서, V0Finder는 재사용 관계를 추적하

기 위해 다음 세가지 조건 중 하나이상이 만족되는지를 판단한

다: (1) S2의 전체 코드베이스를 S1이 포함하고 있는지, (2) S2

의 소스코드의 파일 위치가 S1의 파일 위치에 속하는지, 그리

고 (3) S1이 S2의 메타데이터 파일(예, OSS내에 README, 

LICENSE, COPYING 파일)들을 포함하고 있는지 확인한다.

세 번째 단계에서는 취약점 전파 그래프의 루트를 확인함으

<그림	10.	V0Finder	전체	흐름도>
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다: (1) 보안에 민감한 API들의 변화, (2) 보안과 관련한 키워

드의 변화, 그리고 (3) 제어흐름의 변화이다. 따라서, 코드 스

니펫의 디프에서 보안에 민감한 API가 삭제되었는지, 제어 흐

름이 수정되거나 추가되었는지 확인하고, 포스트의 설명과 댓

글에 보안 관련한 키워드가 추가되었는지 확인한다.

마지막 단계에서, 분석한 결과를 기반으로 한 가지 포스트

에서 두 가지 이상의 특징이 탐지되면 안전하지 않은 포스트

로 판단한다. DICOS는 단일 특징이 아닌 효율적인 특징을 조

합하여 판단하기 때문에, 다양한 보안 이슈를 다룰 수 있다.

2.6.3. 실험 결과

주요 실험결과

높은 정확도(91% 정밀도, 93% 재현율)로 안전하지 않은 코드 스니펫 탐지

최신 버전 OSS 중 8%에 안전하지 않은 코드 스니펫이 전파됨

• Stack Overflow내 1,958,283개의C/C++/Android 포

스트를 대상으로 실험을 진행했을 때, 12,458개의 안전

하지 않은 포스트(14,719개 코드 스니펫)을 91% 정밀도 

및 93% 재현율로 탐지 가능

• 개발자 사이트에서 (1) 매년 2%가량의 안전하지 않은 포

스트가 게재되며, (2) 버퍼 오버플로우, 예기치 못한 동작 

등 다양한 유형의 취약점이 탐지되었고, (3) 최신 버전의 

OSS 중 8%(151개)에 안전하지 않은 코드스니펫이 전파

됨, 이를 통해 자동화된 방법으로 안전하지 않은 코드스

니펫을 탐지하여 보안 위협을 완화할 수 있는 DICOS의 

필요성을 시사함

Ⅲ. 결론 (Conclusion)

OSS 활용의 이점으로 OSS 재사용 수가 꾸준히 증가하는 

반면, 재사용 중인 OSS를 적절히 관리하지 않으면 취약점 전

파 및 공급망 공격 등 다양한 보안 문제를 야기한다. 이러한 

문제를 방지하기 위해 OSS 구성요소를 꾸준히 관리하여 안전

한 OSS 버전을 사용하거나, 취약한 코드를 탐지 및 수정함으

로써 관리해 나가야한다. 

결론적으로, 본 고에서는 OSS 재사용으로 인한 보안 위협

을 해결하기위해 다음의 세가지 대응 방안을 제안한다.

• 소스코드 레벨의 취약 코드를 탐지하는 VUDDY, 

MOVERY를 통해 대규모의 OSS에서 전파 취약점을 탐

지하여 잠재적 보안 위협을 완화해야 함

• 취약점 정보를 확보하기 위한 연구인 xVDB, DICOS 등

을 활용하여 풍부한 취약점 데이터베이스를 구축 해야함

• 오픈소스 구성요소 및 취약점 원점 식별기술인

이를 해결하고자, 본 연구에서는 안전하지 않은 코드스니펫

을 발견하는 DICOS를 제안한다. DICOS의 핵심 아이디어는 

개발자 사이트의 사용자 토론(user discussion)을 활용하여 

안전하지 않은 코드스니펫을 찾는 것이다. 포스트의 답변자들

은 댓글 등을 통해 그들의 코드스니펫에 보안적 이슈가 있는 

것을 확인했을 때, 포스트 수정 기록과 함께 포스트를 안전한 

버전으로 수정한다. DICOS는 포스트의 핵심 구성요소의 변

화된 히스토리를 분석하여 보안 패치의 특징이 나타나는 포스

트를 찾는다. 구체적으로, DICOS는 세가지 단계로 안전하지 

않은 포스트를 찾는다: (1) 포스트의 히스토리 변화 추출, (2) 

포스트 히스토리 분석, 그리고 (3) 안전하지 않은 코드스니펫 

판별이다 ([그림 11] 참고).

첫번째 단계에서, DICOS는 포스트의 핵심 구성요소의 변

화된 히스토리를 추출한다. 여기서 포스트의 핵심 구성요소란 

보안적 이슈로 포스트가 변할 때 특징적으로 변하는 세가지 

구성요소인 설명(description), 코드스니펫(code snippet), 

댓글(comment)을 말한다 ([그림 12] 참고). 이때, 포스트의 

가장 오래된 버전과 최신 버전 사이의 차이(즉, 디프(diff)를 

지칭)를 추출하며, 이때 추출된 디프가 두 버전의 모든 변경 

패턴을 포함하고 있다고 가정한다.

두번째 단계에서, DICOS는 추출된 디프에 보안 패치의 특

징이 나타나는지 확인함으로서 변화된 히스토리를 분석한다. 

여기서 보안 패치 특징은 사전 연구를 통해 세가지로 정의했

<그림	11.	DICOS	전체	흐름도>

<그림	12.	Stack	Overflow	답변	게시물	예제>
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