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(54) 네트워크 감시를 수행하는 장치 및 프로그램이 저장된 기록매체

(57) 요약

네트워크가 웜에 감염되어 있는지를 판단하는 네트워크 감시 장치 및 프로그램이 저장된 기록 매체에 관한 것이다.

네트워크 감시 장치는 네트워크로부터 트래픽을 수집하여 그 특성을 행렬에 나타내고 행렬에서 정상 트래픽 특성을 제거

한 후 행렬의 랭크값을 계산한다.

네트워크 감시 장치는 유입 트래픽 및 유출 트래픽에 대해서 랭크값 계산을 통해 네트워크의 상태를 구체적으로 파악할 수

있고, 서브네트워크 별로 트래픽 특성을 행렬에 나타내어 랭크값을 계산함으로써 웜에 감염된 서브네트워크를 용이하게

파악할 수 있다.

대표도

도 1

특허청구의 범위
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청구항 1.

네트워크를 감시하는 장치에 있어서,

상기 네트워크로 유입되는 유입 트래픽 및 상기 네트워크로부터 유출되는 유출 트래픽을 수집하는 트래픽 수집부;

제1 시간 영역에서 상기 유입 트래픽의 특성을 제1 유입 트래픽 행렬에 나타내고 제2 시간 영역에서 상기 유입 트래픽의

특성을 제2 유입 트래픽 행렬에 나타내는 유입 트래픽 행렬 생성부;

상기 제1 시간 영역에서 상기 유출 트래픽의 특성을 제1 유출 트래픽 행렬에 나타내고 상기 제2 시간 영역에서 상기 유출

트래픽의 특성을 제2 유출 트래픽 행렬에 나타내는 유출 트래픽 행렬 생성부;

상기 제1 유입 트래픽 행렬 및 상기 제2 유입 트래픽 행렬을 XOR하여 정상 유입 트래픽 소거 행렬을 생성하고 상기 제1 유

출 트래픽 행렬 및 상기 제2 유출 트래픽 행렬을 XOR하여 정상 유출 트래픽 소거 행렬을 생성하는 정상 트래픽 소거부;

상기 정상 유입 트래픽 소거 행렬의 랭크값인 유입 랭크값 및 상기 정상 유출 트래픽 소거 행렬의 랭크값인 유출 랭크값을

계산하는 랭크값 계산부;

상기 유입 랭크값이 소정의 값보다 크면 상기 네트워크가 웜으로부터 공격받고 있다고 판단하고 상기 유출 랭크값이 소정

의 값보다 크면 상기 네트워크가 웜에 감염되어 있다고 판단하는 네트워크 상태 판단부를 포함하는 장치.

청구항 2.

제1항에 있어서,

상기 유입 트래픽 행렬 생성부는 상기 유입 트래픽의 IP(Internet Protocol) 주소를 상기 제1 유입 트래픽 행렬 및 상기 제

2 유입 트래픽 행렬에 나타내고,

상기 유출 트래픽 행렬 생성부는 상기 유출 트래픽의 IP(Internet Protocol) 주소를 상기 제1 유출 트래픽 행렬 및 상기 제

2 유출 트래픽 행렬에 나타내는 장치.

청구항 3.

제1항 또는 제2항에 있어서,

상기 네트워크 상태 판단부는

상기 유입 랭크값이 제1 값보다 작고 상기 유출 랭크값이 제2 값보다 작으면 상기 네트워크가 안정하다고 판단하고,

상기 유입 랭크값이 제3 값보다 크고 상기 유출 랭크값이 상기 제2 값보다 작으면 상기 네트워크가 웜으로부터 공격받고

있다고 판단하고,

상기 유입 랭크값이 상기 제1 값보다 작고 상기 유출 랭크값이 제4 값보다 크면 상기 네트워크가 웜에 감염되어 있다고 판

단하며,

상기 유입 랭크값이 상기 제3 값보다 크고 상기 유출 랭크값이 제4 값보다 크면 상기 네트워크가 웜으로부터 공격받고 있

으며 웜에 감염되어 있다고 판단하는 장치.
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청구항 4.

네트워크를 감시하는 프로그램이 저장된 기록 매체에 있어서,

네트워크를 감시하는 장치에 있어서,

상기 네트워크로 유입되는 유입 트래픽 및 상기 네트워크로부터 유출되는 유출 트래픽을 수집하는 기능;

제1 시간 영역에서 상기 유입 트래픽의 특성을 제1 유입 트래픽 행렬에 나타내고 제2 시간 영역에서 상기 유입 트래픽의

특성을 제2 유입 트래픽 행렬에 나타내는 기능;

상기 제1 시간 영역에서 상기 유출 트래픽의 특성을 제1 유출 트래픽 행렬에 나타내고 상기 제2 시간 영역에서 상기 유출

트래픽의 특성을 제2 유출 트래픽 행렬에 나타내는 기능;

상기 제1 유입 트래픽 행렬 및 상기 제2 유입 트래픽 행렬을 XOR하여 정상 유입 트래픽 소거 행렬을 생성하고 상기 제1 유

출 트래픽 행렬 및 상기 제2 유출 트래픽 행렬을 XOR하여 정상 유출 트래픽 소거 행렬을 생성하는 기능;

상기 정상 유입 트래픽 소거 행렬의 랭크값인 유입 랭크값 및 상기 정상 유출 트래픽 소거 행렬의 랭크값인 유출 랭크값을

계산하는 기능;

상기 유입 랭크값이 제1 값보다 크고 상기 유출 랭크값이 제2 값보다 작으면 상기 네트워크가 웜으로부터 공격받고 있다

고 판단하는 기능; 및

상기 유입 랭크값이 제3 값보다 작고 상기 유출 랭크값이 제4 값보다 크면 상기 네트워크가 웜에 감염되어 있다고 판단하

는 기능을 포함하는 프로그램이 저장된 기록 매체.

청구항 5.

제4항에 있어서,

상기 유입 랭크값이 상기 제3 값보다 작고 상기 유출 랭크값이 상기 제2 값보다 작으면 상기 네트워크가 안정하다고 판단

하는 기능; 및

상기 유입 랭크값이 상기 제1 값보다 크고 상기 유출 랭크값이 상기 제4 값보다 크면 상기 네트워크가 웜으로부터 공격받

고 있으며 웜에 감염되어 있다고 판단하는 기능을 더 포함하는 프로그램이 저장됨 기록 매체.

청구항 6.

제4항 또는 제5항에 있어서,

상기 유입 트래픽의 특성 및 상기 유출 트래픽의 특성은 IP(Internet Protocol) 주소인 프로그램이 저장된 기록 매체.

청구항 7.

복수의 서브네트워크를 포함하는 네트워크를 감시하는 장치에 있어서,

상기 네트워크의 트래픽을 수집하는 트래픽 수집부;

제1 시간 영역에서 상기 트래픽의 IP 주소를 상기 서브네트워크 별로 제1 시간의 트래픽 행렬들에 나타내고 제2 시간 영역

에서 상기 트래픽의 IP 주소를 상기 서브네트워크 별로 제2 시간의 트래픽 행렬들에 나타내는 트래픽 행렬 생성부;
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상기 서브네트워크 별로 상기 제1 시간의 트래픽 행렬들 및 상기 제2 시간의 트래픽 행렬들을 XOR하여 복수의 정상 트래

픽 소거 행렬을 생성하는 정상 트래픽 소거부;

상기 서브네트워크 별로 상기 복수의 정상 트래픽 소거 행렬의 랭크값을 계산하는 랭크값 계산부; 및

상기 복수의 랭크값 중 소정의 값보다 큰 랭크값이 존재하는 지 검색하여 상기 소정의 값보다 큰 랭크값에 해당하는 서브

네트워크가 웜에 감염되어 있거나 웜에 의해 공격받고 있다고 판단하는 감염 서브네트워크 판단부를 포함하는 장치.

청구항 8.

복수의 서브네트워크를 포함하는 네트워크를 감시하는 프로그램이 저장된 기록 매체에 있어서,

상기 네트워크의 트래픽을 수집하는 기능;

제1 시간 영역에서 상기 트래픽의 IP 주소를 상기 서브네트워크 별로 제1 시간의 트래픽 행렬들에 나타내는 기능;

제2 시간 영역에서 상기 트래픽의 IP 주소를 상기 서브네트워크 별로 제2 시간의 트래픽 행렬들에 나타내는 기능;

상기 서브네트워크 별로 상기 제1 시간의 트래픽 행렬들 및 상기 제2 시간의 트래픽 행렬들을 XOR하여 복수의 정상 트래

픽 소거 행렬을 생성하는 기능;

상기 서브네트워크 별로 상기 복수의 정상 트래픽 소거 행렬의 랭크값을 계산하는 기능; 및

상기 복수의 랭크값 중 소정의 값보다 큰 랭크값이 존재하는 지 검색하여 상기 소정의 값보다 큰 랭크값에 해당하는 서브

네트워크가 웜에 감염되어 있거나 웜에 의해 공격 받고 있다고 판단하는 기능을 포함하는 프로그램이 저장된 기록 매체.

명세서

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 네트워크 감시를 수행하는 장치 및 프로그램이 저장된 기록 매체에 관한 것이다. 특히 본 발명은 네트워크가 웜

에 감염되어 있는지를 판단하는 장치 및 프로그램이 저장된 기록 매체에 관한 것이다.

1988년 Morris 웜이 처음으로 출현한 이래로 인터넷에서의 웜에 의한 피해사고는 끊임없이 증가하고 있다. Code Red와

Nimda 웜은 인터넷 상의 수십만 대의 컴퓨터를 감염시켰으며, 공공분야에서부터 개인의 시스템까지 수백만 달러의 피해

를 가져다 주었다. 이러한 인터넷 웜은 자기 자신을 복제하여 네트워크 상의 컴퓨터들을 감염시키는 독립된 프로그램이다.

웜은 인터넷 상에 있는 수많은 컴퓨터들을 감염시키기 위하여, 네트워크 조사, 취약점 검사, 자가 복제 등을 자동으로 수행

한다. 현재까지 보고된 웜 중 가장 빠른 웜으로 기록되어있는 SQL_Overflow 웜은 10여분 만에 전 세계의 취약한 서버의

90%를 감염시켰으며, 감염된 서버는 매 8.5초마다 2배의 수치로 증가하였다. 이러한 수치로 볼 때 SQL_Overflow 웜은

이전의 Code Red 웜에 감염된 서버가 매 37분마다 2배로 늘어났던 것에 비해 엄청난 속도로 컴퓨터들을 감염시켰다는 것

을 쉽게 알 수 있다. 이렇게 빠른 전염 속도로 파급되는 인터넷 웜에 대응하기 위해서는 웜이 네트워크의 컴퓨터들을 감염

시키는 초기 단계를 탐지하여 웜의 확산을 예방하는 것이 제일 중요하다.

웜을 탐지하는 기법들 중에는 크게 두 가지로 구분할 수 있다. 트래픽의 임계치를 이용하는 방법과 웜의 행동 양상을 이용

하여 탐지하는 방법들이 있다. 트래픽의 임계치를 사용하는 방법들은 정상적인 트래픽과 비 정상적인 트래픽의 구분을 명

확하게 할 수 없기 때문에 잘못된 탐지를 하는 비율이 높다. 한편, 신종 웜의 출현 주기가 짧아지고 종류도 다양해짐에 따

라서 기존의 웜의 행동 양상을 이용한 웜의 탐지는 네트워크를 보호하는 대에 있어서 더 이상 충분하지 않다.
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발명이 이루고자 하는 기술적 과제

본 발명이 이루고자 하는 기술적 과제는 네트워크가 웜에 감염되어 있는지를 판단하는 장치 및 프로그램이 저장된 기록 매

체를 제공하는 것이다.

발명의 구성

본 발명의 한 특징에 따른 네트워크 감시 장치는 트래픽 수집부, 유입 트래픽 행렬 생성부, 유출 트래픽 행렬 생성부, 정상

트래픽 소거부, 랭크값 계산부 및 네트워크 상태 판단부를 포함한다. 이때 트래픽 수집부는 네트워크로 유입되는 유입 트

래픽 및 상기 네트워크로부터 유출되는 유출 트래픽을 수집한다. 그리고 유입 트래픽 행렬 생성부는 제1 시간 영역에서 상

기 유입 트래픽의 특성을 제1 유입 트래픽 행렬에 나타내고 제2 시간 영역에서 상기 유입 트래픽의 특성을 제2 유입 트래

픽 행렬에 나타내고, 유출 트래픽 행렬 생성부는 제1 시간 영역에서 상기 유출 트래픽의 특성을 제1 유출 트래픽 행렬에 나

타내고 제2 시간 영역에서 상기 유출 트래픽의 특성을 제2 유출 트래픽 행렬에 나타낸다. 정상 트래픽 소거부는 상기 제1

유입 트래픽 행렬 및 상기 제2 유입 트래픽 행렬을 XOR하여 정상 유입 트래픽 소거 행렬을 생성하고 상기 제1 유출 트래

픽 행렬 및 상기 제2 유출 트래픽 행렬을 XOR하여 정상 유출 트래픽 소거 행렬을 생성하고, 랭크값 계산부는 상기 정상 유

입 트래픽 소거 행렬의 랭크값인 유입 랭크값 및 상기 정상 유출 트래픽 소거 행렬의 랭크값인 유출 랭크값을 계산하며, 네

트워크 상태 판단부는 상기 유입 랭크값이 소정의 값보다 크면 상기 네트워크가 웜으로부터 공격받고 있다고 판단하고 상

기 유출 랭크값이 소정의 값보다 크면 상기 네트워크가 웜에 감염되어 있다고 판단한다.

본 발명의 다른 특징에 따른 네트워크 감시 장치는 복수의 서브네트워크를 포함하는 네트워크를 감시하는 장치로서, 상기

네트워크의 트래픽을 수집하는 트래픽 수집부와, 제1 시간 영역에서 상기 트래픽의 IP 주소를 상기 서브네트워크 별로 제

1 시간의 트래픽 행렬들에 나타내고 제2 시간 영역에서 상기 트래픽의 IP 주소를 상기 서브네트워크 별로 제2 시간의 트래

픽 행렬들에 나타내는 트래픽 행렬 생성부와, 상기 서브네트워크 별로 상기 제1 시간의 트래픽 행렬들 및 상기 제2 시간의

트래픽 행렬들을 XOR하여 복수의 정상 트래픽 소거 행렬을 생성하는 정상 트래픽 소거부와, 상기 서브네트워크 별로 상기

복수의 정상 트래픽 소거 행렬의 랭크값을 계산하는 랭크값 계산부 및 상기 복수의 랭크값 중 소정의 값보다 큰 랭크값이

존재하는 지 검색하여 상기 소정의 값보다 큰 랭크값에 해당하는 서브네트워크가 웜에 감염되어 있거나 웜에 의해 공격받

고 있다고 판단하는 감염 서브네트워크 판단부를 포함한다.

본 발명의 한 특징에 따른 프로그램이 저장된 기록 매체는 네트워크를 감시하는 프로그램이 저장된 기록 매체로서, 상기

네트워크로 유입되는 유입 트래픽 및 상기 네트워크로부터 유출되는 유출 트래픽을 수집하는 기능과, 제1 시간 영역에서

상기 유입 트래픽의 특성을 제1 유입 트래픽 행렬에 나타내고 제2 시간 영역에서 상기 유입 트래픽의 특성을 제2 유입 트

래픽 행렬에 나타내는 기능과, 제1 시간 영역에서 상기 유출 트래픽의 특성을 제1 유출 트래픽 행렬에 나타내고 제2 시간

영역에서 상기 유출 트래픽의 특성을 제2 유출 트래픽 행렬에 나타내는 기능과, 상기 제1 유입 트래픽 행렬 및 상기 제2 유

입 트래픽 행렬을 XOR하여 정상 유입 트래픽 소거 행렬을 생성하고 상기 제1 유출 트래픽 행렬 및 상기 제2 유출 트래픽

행렬을 XOR하여 정상 유출 트래픽 소거 행렬을 생성하는 기능과, 상기 정상 유입 트래픽 소거 행렬의 랭크값인 유입 랭크

값 및 상기 정상 유출 트래픽 소거 행렬의 랭크값인 유출 랭크값을 계산하는 기능과, 상기 유입 랭크값이 제1 값보다 크고

상기 유출 랭크값이 제2 값보다 작으면 상기 네트워크가 웜으로부터 공격받고 있다고 판단하는 기능, 및 상기 유입 랭크값

이 제3 값보다 작고 상기 유출 랭크값이 제4 값보다 크면 상기 네트워크가 웜에 감염되어 있다고 판단하는 기능을 포함한

다.

본 발명의 다른 특징에 따른 프로그램이 저장된 기록 매체는 복수의 서브네트워크를 포함하는 네트워크를 감시하는 프로

그램이 저장된 기록 매체로서, 상기 네트워크의 트래픽을 수집하는 기능과, 제1 시간 영역에서 상기 트래픽의 IP 주소를

상기 서브네트워크 별로 제1 시간의 트래픽 행렬들에 나타내는 기능과, 제2 시간 영역에서 상기 트래픽의 IP 주소를 상기

서브네트워크 별로 제2 시간의 트래픽 행렬들에 나타내는 기능과, 상기 서브네트워크 별로 상기 제1 시간의 트래픽 행렬

들 및 상기 제2 시간의 트래픽 행렬들을 XOR하여 복수의 정상 트래픽 소거 행렬을 생성하는 기능과, 상기 서브네트워크

별로 상기 복수의 정상 트래픽 소거 행렬의 랭크값을 계산하는 기능, 및 상기 복수의 랭크값 중 소정의 값보다 큰 랭크값이

존재하는 지 검색하여 상기 소정의 값보다 큰 랭크값에 해당하는 서브네트워크가 웜에 감염되어 있거나 웜에 의해 공격받

고 있다고 판단하는 기능을 포함한다.

아래에서는 첨부한 도면을 참고로 하여 본 발명의 실시예에 대하여 본 발명이 속하는 기술 분야에서 통상의 지식을 가진

자가 용이하게 실시할 수 있도록 상세히 설명한다. 그러나 본 발명은 여러 가지 상이한 형태로 구현될 수 있으며 여기에서

설명하는 실시예에 한정되지 않는다. 그리고 도면에서 본 발명을 명확하게 설명하기 위해서 설명과 관계없는 부분은 생략

하였으며, 명세서 전체를 통하여 유사한 부분에 대해서는 유사한 도면 부호를 붙였다.
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또한 어떤 부분이 어떤 구성요소를 "포함"한다고 할 때, 이는 특별히 반대되는 기재가 없는 한 다른 구성요소를 제외하는

것이 아니라 다른 구성요소를 더 포함할 수 있는 것을 의미한다.

웜은 랜덤하게 IP 주소를 생성하여 감염 대상을 결정한다. 따라서 웜에 감염되어 있거나 웜에 의해 공격받고 있는 네트워

크 상에는 랜덤한 IP를 가진 트래픽이 많이 존재하게 된다. 본 발명의 실시예에 따른 웜 탐지 징치는 이와 같은 웜의 특징

을 활용한다.

다음은 도 1 내지 도 7를 참고하여 본 발명의 다양한 실시예에 따른 웜 탐지 장치에 대하여 설명한다.

도 1은 본 발명의 제1 실시예에 따른 네트워크 감시 장치(100)를 도시한 블록도이다.

도 1에 도시된 바와 같이 본 발명의 제1 실시예에 따른 네트워크 감시 장치(100)는 제1 네트워크(10)와 연동하며, 트래픽

수집부(110), 트래픽 행렬 생성부(120), 정상 트래픽 소거부(130), 랭크값 계산부(140), 웜 존재 판단부(150)를 포함한다.

트래픽 수집부(110)는 제1 네트워크(10) 상의 트래픽을 수집한다.

트래픽 행렬 생성부(120)는 트래픽 수집부(110)가 수집한 트래픽의 특성을 행렬로 표현한다. 트래픽 행렬 생성부(120)는

트래픽에 포함되어 있는 IP(Internet Protocol) 주소로 행렬을 생성할 수도 있다. IP 주소를 통한 행렬 생성 방법에 대하여

도 2를 참고하여 설명한다.

도 2는 본 발명의 실시예에 따라 IP 주소를 통해 생성한 트래픽 행렬을 도시한 도면이다.

본 발명의 실시를 위해서 반드시 IPv4를 사용할 필요는 없지만, 본 발명의 실시예를 설명하기 위하여 IPv4를 사용하겠다.

IPv4에서 IP 주소는 32비트로 구성되고, 보통 8비트씩 나뉘어 표현되는데, 설명의 편의를 위하여 IP 주소의 각 8비트를

IP1, IP2, IP3, IP4라고 하도록 한다. 이때 IP1은 IP 주소의 상위 8비트이고, IP4는 IP 주소의 하위 8비트이다.

트래픽 행렬은 64개의 행과 64개의 열로 되어 있으며, 트래픽 행렬의 각 원소(element)는 1비트의 크기를 갖는다. 트래픽

행렬은 4*4의 크기의 부분 행렬 256개로 표현될 수 있다. 각 부분 행렬의 (1, 1)의 위치는 트래픽 행렬의 (i, j)가 되는데,

(i, j)는 다음의 수학식 1에 의해 결정된다.

수학식 1

i = (IP4 / 16) * 4

j = (IP4 mod 16) * 4

여기서 수식 (IP4 mod 16)는 IP4를 16으로 나눈 나머지를 의미한다. 한편, 트래픽 행렬의 (i, j)에 위치하는 부분 행렬을

Mi,j라고 표시하도록 한다.

부분 행렬(Mi,j)의 k번째 열인 mk는 다음 수학식 2에 의해 결정된다.

수학식 2

m1 = first 4bit of IP3

m2 = first 4bit of IP3

m3 = first 4bit of IP4

m4 = first 4bit of IP4

다시 도 1에 대해 설명한다.
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트래픽 행렬 생성부(120)는 도 2에 도시된 방법에 따라 트래픽 수집부(110)가 수집하는 t-1초에서 t초 사이의 트래픽을

트래픽 행렬 M(t)에 표시한다. t-1초에서 t초 사이에서 트래픽 행렬의 (i, j)에 위치될 트래픽이 2회 이상 수집된다면, 트래

픽 행렬 생성부(120)는 나중에 수집된 트래픽으로 덮어쓰기를 반복한다. 한편 트래픽 행렬 생성부(120)는 t-2초에서 t-1

초 사이의 트래픽을 트래픽 행렬 M(t-1)에 표시한다.

정상 트래픽 소거부(130)는 트래픽 행렬 생성부(120)가 생성한 트래픽 행렬에서 정상 트래픽 특성을 소거한다. 정상 트래

픽 소거부(130)는 트래픽 행렬 생성부(120)가 생성한 두 개의 행렬인 M(t-1)와 M(t)에 대해 다음 수학식 3에서 보여주는

것과 같이 Exclusive OR(XOR)를 수행하여 M'(t)를 생성함으로써 용이하게 정상 트래픽 특성을 소거할 수 있다.

수학식 3

정상 트래픽의 IP 주소는 t-2초에서 t-1초 사이에서와 t-1초에서 t초 사이에서 변하지 않을 가능성이 높으므로 트래픽 행

렬 생성부(120)가 M(t-1)와 M(t)에 대해 Exclusive OR를 수행하여 M'(t)를 생성하는 경우 M'(t)에서는 정상 트래픽이 대

부분 제거된다. 이하에서는 M'(t)를 정상 트래픽 소거 행렬이라 부르도록 한다.

랭크값 계산부(140)는 정상 트래픽 소거 행렬 M'(t)의 랜덤의 정도를 계산하기 위하여 랭크값(rank)을 계산한다.

랜덤한 m*n 이진 행렬의 랭크값은 다음 수학식 4에 따르는 확률을 가지고 r=1, 2, ..., min(m,n)을 갖는다.

수학식 4

수학식 4를 그래프로 표시한 도면이 도 3과 같다.

도 3은 랜덤 행렬의 랭크값의 확률 분포를 도시한 그래프이다.

수학식 4의 결과와 도 3에 의하면 랜덤한 64*64 이진 행렬은 99.999%의 확률로 60 이상의 랭크값을 갖는다.

이와 같은 결과에 따라, 웜 존재 판단부(150)는 정상 트래픽 소거 행렬 M'(t)의 랭크값이 60이상인지 판단한다. 만약 정상

트래픽 소거 행렬 M'(t)의 랭크값이 60 이상이면, 정상 트래픽 소거 행렬 M'(t)은 99.999%의 확률로 랜덤한 이진 행렬이므

로 제1 네트워크(10) 상에 웜이 존재할 확률이 매우 높아진다. 따라서 이 경우 웜 존재 판단부(150)는 제1 네트워크(10)상

에 웜이 존재한다고 판단할 수 있다.

다음은 도 4를 참고하여 본 발명의 제2 실시예에 따른 네트워크 감시 장치(200)에 대해 설명한다.

도 4는 본 발명의 제2 실시예에 따른 네트워크 감시 장치(200)를 도시한 블록도이다.

도 4에 도시된 바와 같이 본 발명의 제2 실시예에 따른 네트워크 감시 장치(200)는 제2 네트워크(20)과 제3 네트워크(30)

사이에 존재하는 게이트웨이(40)와 연결되어 제3 네트워크(30)의 상태를 감시하며, 트래픽 수집부(210), 트래픽 행렬 생

성부(220), 정상 트래픽 소거부(230), 랭크값 계산부(240), 네트워크 상태 판단부(250)를 포함한다. 네트워크 감시 장치

(200)는 게이트웨이(40) 대신에 방화벽 등과 연결될 수도 있다.

트래픽 수집부(220)는 유입 트래픽 수집부(211), 유출 트래픽 수집부(212)를 포함한다. 유입 트래픽 수집부(211)는 제2

네트워크(20)에서 제3 네트워크(30)로 유입되는 유입 트래픽을 수집하고, 유출 트래픽 수집부(212)는 제3 네트워크(30)

에서 제2 네트워크(20)로 나가는 트래픽인 유출 트래픽을 수집한다.
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트래픽 행렬 생성부(220)는 유입 트래픽 행렬 생성부(221), 유출 트래픽 행렬 생성부(222)를 포함한다. 유입 트래픽 행렬

생성부(221)는 t-1초에서 t초 사이의 유입 트래픽으로 유입 트래픽 행렬 MI(t)를 생성하고, t-2초에서 t-1초 사이의 유입

트래픽으로 유입 트래픽 행렬 MI(t-1)를 생성한다. 유출 트래픽 행렬 생성부(222)는 t-1초에서 t초 사이의 유출 트래픽으

로 유출 트래픽 행렬 MO(t)를 생성하고, t-2초에서 t-1초 사이의 유출 트래픽으로 유출 트래픽 행렬 MO(t-1)를 생성한다.

정상 트래픽 소거부(230)는 정상 유입 트래픽 소거부(231) 및 정상 유출 트래픽 소거부(232)를 포함한다. 정상 유입 트래

픽 소거부(231)는 MI(t-1)와 MI(t)에 대하여 XOR을 수행하여 정상적인 유입 트래픽이 소거된 MI'(t)를 생성하고, 정상 유

출 트래픽 소거부(232)는 MO(t-1)와 MO(t)에 대하여 XOR을 수행하여 정상적인 유출 트래픽이 소거된 MO'(t)를 생성한

다. 이를 수학식으로 나타내면 수학식 5와 같다.

수학식 5

랭크값 계산부(240)는 유입 랭크값 계산부(241) 및 유출 랭크값 계산부(242)를 포함한다. 유입 랭크값 계산부(241)는 MI'

(t)의 랭크값인 유입 랭크값(RI)을 계산하고, 유출 랭크값 계산부(242)는 MO'(t)의 랭크값인 유출 랭크값(RO)을 계산한다.

이를 수학식으로 나타내면 수학식 6과 같다.

수학식 6

네트워크 상태 판단부(250)는 유입 랭크값(RI) 및 유출 랭크값(RO)의 값에 따라 네트워크의 상태를 파악한다. 네트워크 상

태 판단부(250)는 유입 랭크값(RI) 및 유출 랭크값(RO)이 모두 소정의 값(예를 들어, 20)보다 낮은 경우라면, 제3 네트워크

(30)가 웜에 영향을 받고 있지 않는다고 판단한다. 또한 네트워크 상태 판단부(250)는 유입 랭크값(RI)이 소정의 값(예를

들어, 60)보다 크고, 유출 랭크값(RO)이 20보다 낮으면 제3 네트워크(30)가 웜에 의해 공격을 받고 있다고 판단한다. 그리

고 네트워크 상태 판단부(250)는 유입 랭크값(RI)이 20보다 작고, 유출 랭크값(RO)이 60보다 크면 제3 네트워크(30)가 웜

에 감염되어 있다고 판단한다. 한편, 네트워크 상태 판단부(250)는 유입 랭크값(RI) 및 유출 랭크값(RO)이 60보다 크면 제

3 네트워크(30)가 웜에 감염되어 있으며 또한 제2 네트워크(20)로부터 웜에 의한 공격을 받고 있다고 판단한다. 네트워크

상태 판단부(250)의 네트워크 상태 판단 기준을 도 5에 도시하였다.

도 5는 본 발명의 실시예에 따른 네트워크 상태 판단 기준을 나타낸다. 도 5에서 RI,min과 RO,min은 각각 유입 트래픽 및 유

출 트래픽에 웜에 의한 트래픽이 섞여 있지 않음을 나타내는 행렬 MI'(t)와 행렬 MO'(t)의 랭크값이고, RI,max과 RO,max는

각각 유입 트래픽 및 유출 트래픽에 웜에 의한 트래픽이 섞여 있음을 나타내는 행렬 MI'(t)와 행렬 MO'(t)의 랭크값이다.

도 6은 본 발명의 제3 실시예에 따른 네트워크 감시 장치(300)를 도시한 블록도이다.

도 6에 도시된 바와 같이 본 발명의 제3 실시예에 따른 네트워크 감시 장치(300)는 제4 네트워크(50)의 웜의 활동을 감시

하며, 트래픽 수집부(310), 트래픽 행렬 생성부(320), 정상 트래픽 소거부(330), 랭크값 계산부(340), 감염 서브네트워크

판단부(350)을 포함한다.

제4 네트워크(50)는 복수의 서브네트워크(subnetwork)(51)를 포함한다. 예를 들어 제4 네트워크(50)는 /16 네트워크일

수 있고, 서브네트워크(51)는 /24 네트워크일 수 있다. 여기서 /16 네트워크는 네트워크의 주소가 32비트의 IP 주소 중 상

위 16비트에 의해 결정되는 네트워크이고, /24 네트워크는 네트워크의 주소가 32비트의 IP 주소 중 상위 24비트에 의해

결정되는 네트워크이다. 따라서 /16 네트워크는 216개의 네트워크 노드를 포함할 수도 있고, 또는 28개의 /24 네트워크를

포함할 수 있다. /24 네트워크는 28개의 네트워크 노드를 포함할 수 있다.
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트래픽 수집부(310)는 제4 네트워크(50) 상의 트래픽을 수집한다.

트래픽 행렬 생성부(320)는 제1 시간(예를 들어 t-2초에서 t-1초 사이의 시간) 및 제2 시간(예를 들어 t-1초에서 t초 사이

의 시간)에서 서브네트워크(51) 별로 각각 트래픽 행렬을 생성한다. 제4 네트워크(50)가 /16 네트워크이고 서브네트워크

(51)가 /24 네트워크라면 제4 네트워크(50)는 256개의 서브네트워크(51)를 포함하므로, 트래픽 행렬 생성부(320)는 제1

시간에서 256개의 트래픽 행렬을 생성하고, 제2 시간에서 256개의 트래픽 행렬을 생성한다.

정상 트래픽 소거부(330)는 트래킥 행렬 생성부(320)가 생성한 제1 시간에서의 트래픽 행렬 및 제2 시간에서의 트래픽 행

렬에 대해 XOR을 수행하여 서브네트워크(51) 별로 정상 트래픽 소거 행렬을 생성한다. 즉, 제4 네트워크(50)가 /16 네트

워크이고 서브네트워크(51)가 /24 네트워크인 경우 정상 트래픽 소거부(330)는 256개의 정상 트래픽 소거 행렬을 생성한

다.

랭크값 계산부(340)는 서브네트워크(51) 별로 생성된 정상 트래픽 소거 행렬의 랭크값을 계산한다.

감염 서브네트워크 판단부(350)는 랭크값 계산부(340)에서 계산된 복수개의 랭크값 중에서 소정의 값(예를 들어 60)을 초

과하는 랭크값이 있는 경우 해당 서브네트워크(51)가 웜에 감염되어 있거나 웜에 의해 공격받고 있다고 판단한다.

도 7은 시간의 경과에 따라 서브네트워크 별로 네트워크의 랭크값의 추이를 나타낸 그래프이다.

도 7에 따르면, 48번째의 서브네트워크가 웜에 감염되어 있음을 알 수 있다.

이상에서 설명한 본 발명의 실시예는 장치 및 방법을 통해서만 구현이 되는 것은 아니며, 본 발명의 실시예의 구성에 대응

하는 기능을 실현하는 프로그램 또는 그 프로그램이 기록된 기록 매체를 통해 구현될 수도 있으며, 이러한 구현은 앞서 설

명한 실시예의 기재로부터 본 발명이 속하는 기술분야의 전문가라면 쉽게 구현할 수 있는 것이다.

이상에서 본 발명의 실시예에 대하여 상세하게 설명하였지만 본 발명의 권리범위는 이에 한정되는 것은 아니고 다음의 청

구범위에서 정의하고 있는 본 발명의 기본 개념을 이용한 당업자의 여러 변형 및 개량 형태 또한 본 발명의 권리범위에 속

하는 것이다.

발명의 효과

본 발명에 따르면 네트워크 감시 장치는 유입 트래픽의 특성이 반영된 행렬의 랭크값과 유출 트래픽의 특성이 반영된 행렬

의 랭크값을 이용하여 네트워크의 구체적인 상태를 파악할 수 있다. 특히 유입 트래픽의 특성이 반영된 행렬의 랭크값이

정상 범위를 초과하는 경우 네트워크 감시 장치는 네트워크가 웜으로부터 공격받고 있음을 조기에 발견하여 웜에 대해 대

응할 수 있따.

또한 본 발명에 따르면 네트워크 감시 장치는 서브네트워크별로 트래픽의 IP 주소가 반영된 행렬의 랭크값을 이용하여 감

염된 서브네트워크를 파악할 수 있다.

도면의 간단한 설명

도 1은 본 발명의 제1 실시예에 따른 네트워크 감시 장치를 도시한 블록도이다.

도 2는 본 발명의 실시예에 따라 IP 주소를 통해 생성한 트래픽 행렬을 도시한 도면이다.

도 3은 랜덤 행렬의 랭크값의 확률 분포를 도시한 그래프이다.

도 4는 본 발명의 제2 실시예에 따른 네트워크 감시 장치를 도시한 블록도이다.

도 5는 본 발명의 실시예에 따른 네트워크 상태 판단 기준을 나타낸다.

도 6은 본 발명의 제3 실시예에 따른 네트워크 감시 장치를 도시한 블록도이다.
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도 7은 시간의 경과에 따라 서브네트워크 별로 네트워크의 랭크값의 추이를 나타낸 그래프이다.

도면

도면1

도면2
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도면3

도면4
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도면5

도면6
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도면7
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