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(54)  칭 트래  격리   엔에스 엔드 싱  그 치

(57)  약

클라 언트 트래  격리에  트래  클라우드   산 는 치   개시 다. 본 

클라 언트  DNS 질 에 답 여, 상  DNS 질 에 는  복수  IP 주   택  IP 주  공

는 DNS 에 어 , 상  DNS 가 상  클라 언트  DNS 질 에  복수   드 ; 

상  클라 언트  IP 주 에 라 상  DNS 질 에  상   드  IP 주 에  DNS 답  공

  룰  비 는 것  특징  다. 본 에 , 클라 언트 그룹별  상  DNS 답 책

 수 게 다. 에 라, 클라 언트 비스 그룹별  상  비스  트래  격리  

상  사 에게 원  비스  공  수 게 다.
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청

청  1 

클라 언트  DNS 질 에 답 여, 상  DNS 질 에 는   복  IP 주   택  IP

주  공 는 DNS 에 어 , 

상  DNS 는,

상  클라 언트  IP주 가 는 그룹에 라, 별  상  클라 언트  상    차

단 는 트래  격리 드  동 고,

상  DNS 는,

상  클라 언트  DNS 질 에  DNS 답  , 상    복  IP 주  포 는 드

; 

상  클라 언트  IP 주 에 라 상  클라 언트가 는 그룹  별 고, 상  그룹에 는 

또는 복  IP 주  상  DNS 답  공   룰  비 는 것  특징  는 DNS .

청  2 

삭

청  3 

1 에 어 ,

상  클라 언트  DNS 질 에 여 상   IP 주  답 는 폴트 드   포 는 것  특

징  는 DNS .

청  4 

1 에 어 ,

상  드 는, 

상    복  ID  IP주  각각 시킨 것  특징  는 DNS .

청  5 

1 에 어 ,

상  룰 , 

상  클라 언트  IP 주 에 는 상    또는 복  IP 주 , 상  DNS 답  공

는 스크립트  포 는 것  특징  는 DNS .

청  6 

1 에 어 ,

상  클라 언트가 는 그룹 , 트래  시 상    우  순 에 라 는 것  특
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징  는 DNS .

청  7 

클라 언트  DNS 질 에 답 여, 상  DNS 질 에 는  복수  IP 주   택  IP 주  

공 는 DNS 에 어 ,

상  DNS 는,

상  클라 언트  DNS 질 에  복수   드 ; 

상  클라 언트  IP 주 에 라 상  DNS 질 에  상   IP 주 에  DNS 답  공

 룰  비 는 것 , 

상  룰 

복수  그룹  그룹  상  클라 언트에 여 상   시킨 것 고,

상  드 는   복 에   포 ,

상  클라 언트  DNS 질 에 여 상   IP 주  답 는 폴트 드;  

상  클라 언트  DNS 질 에  답 , 상  클라 언트  IP가  그룹에 라 별  상  클

라 언트  상    차단 는 트래  격리 드  동 고,

상  복수  그룹  트래  시 상    우  순 에 라 는 것 ,

상  복수  그룹 , 

상   우   보 는 1 그룹; 

상    차단 는 2 그룹;  

 상  복   보 는 3 그룹  포 는 것  특징  는 DNS .

청  8 

7 에 어 ,

상  3 그룹 ,

상  클라 언트  IP 주 가 상   또는 복  과거   는가 여 에 라 는

것  특징  는 DNS .

청  9 

7 에 어 ,

상  3 그룹 , 

상  클라 언트  IP 주 가 상   또는 복  과거   는 IP 주  IP 어가

동 가 여 에 라 는 것  특징  는 DNS .

청  10 

1 에 어 ,
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상  DNS 는 PDNS  는 것  특징  는 DNS .

청  11 

DNS 에 도  에 는 , 복   검역  포 는 복수  에  드 

 는 단계;

상  DNS 에 클라 언트  IP 주 , 상  클라 언트 IP 주 에 여 답 어야  상  복수  

에  룰  는 단계;

트워크 트래  비 상 상태  통보 는 경우, 상  클라 언트  IP주 가 는 그룹에 라, 별

 상  클라 언트  상    차단 는 트래  격리 드  동 고, 상  드 

 상  룰 에 여, 클라 언트  DNS 질 에  답  상  클라 언트  IP 주 에 는 상

  IP 주  공 도  는 단계; 

상  에 라 클라 언트  DNS 질 에 여 답 는 단계  포 는 것 , 

상  드 는

상  클라 언트  DNS 질 에  DNS 답  , 상  복수  들  IP 주  포 고, 

상  룰 

상  클라 언트  IP 주 에 라 상  클라 언트가 는 그룹  별 고, 상  그룹에 는 

IP 주  상  DNS 답  공 도  는 것  특징  는 DNS  엔드 싱 .

 

 술  야

본  산 비스 거  공격 등  트워크 트래       리   에 [0001]

것 , 보다 상 게는 클라 언트 트래  격리에  트래  클라우드   산 는  

치에  것 다. 

 경  술

산 비스 거  공격  여러  공격  산 치 여 동시에 동 게  특  사 트  공격 는[0002]

킹 식  나 다.  식  비스 공격   도 들  여러  컴퓨 에 심어 고 공격  사

트  컴퓨  시스  처리  수 없  도  엄청난 량  킷  동시에 람시킴  트워크  능

시키거나 시스  마비시키게 다.

 DDoS 공격에  어  DDoS 공격   규칙  여 트래  차단 여 폐 는  주[0003]

다. 그러나 근  DDoS 공격  상 트래  과 사 므   같  규칙  라도 많

양  악  트래  여  공격 상 에 도달 게 다. 또  러  규칙    는

경우 래시 크라우드(Flash crowds)  같  상  트래  집  상  생  도 악  트래  

는 경우가 생 다.

편, 등 특허 900491 는 리진  포 는 복수   고, 리진  트래  상태[0004]

가 산 비스 거  공격 상태  단 는 경우, 리진  IP 주  복수   IP 주  변경 여

리진   경감 는 식    시 고 다. 

그러나,  같  드 런싱  트래  우  커니  트래  시 상  사 들에게 지[0005]

비스  보 가 어 다.

 내
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결 는 과

상  래  술  문  결  여  본   드  런싱   아닌  트래  격리(Traffic[0006]

Isolation)  DNS 비스 책  공 는 것   다. 

또 , 본  트워크 사업  사   DNS 책에 라 사  그룹별  상  비스  [0007]

게 는 것   다.

또 , 본  사  상  주   도   DNS 엔드 싱  공 는 것  [0008]

 다. 

또 , 본  술  DNS 엔드 싱  수   DNS  공 는 것   다. [0009]

또 , 본  트래  리에도 고 사  편    수 는 사    공 는[0010]

것   다.

과  결 수단

상  술  과  달  여 본 , 클라 언트  DNS 질 에 답 여, 상  DNS 질 에 는[0011]

 복수  IP 주   택  IP 주  공 는 DNS 에 어 , 상  DNS 는, 상  클라 언트

DNS 질 에  복수   드 ;  상  클라 언트  IP 주 에 라 상  DNS 질 에 

상   드  IP 주 에  DNS 답  공   룰  비 는 것  특징  는 DNS 

공 다. 

본 에  상  룰  복수  그룹  그룹  상  클라 언트에 여 상   드  시키는[0012]

스크립트  포  수 다.  

본 에  상  드 는   복 에   포 고, 상  클라 언트  DNS 질[0013]

에 여 상   IP 주  답 는 폴트 드;  상  클라 언트  DNS 질 에  답

, 상  클라 언트  IP가  그룹에 라 별  상  클라 언트  상    차단

는 트래  격리 드  동 는 것  특징  다.

본 에  상  드 는, 상   드  ID  상   드  IP   다. [0014]

또 , 상  룰 , 상  클라 언트  IP 주 에 는  드  IP 주  답 는 스크립트  포[0015]

 수 다. 

본 에  상  복수  그룹  트래  시 상    우  순 에 라 는 것  특징[0016]

 다.  , 상  복수  그룹 , 상   우   보 는 1 그룹; 상  

  차단 는 2 그룹;   상  복   보 는 3 그룹  포  수 다. 

또 , 상  3 그룹 , 상  클라 언트  IP 주 가 상   또는 복  과거   는[0017]

가 여  보다 체 는 과거   는 IP 주  IP 어가 동 가 여 에 라  수 

다. 

본 에  상  DNS 는 PDNS  람직 게  수 다. [0018]

또  상  다  술  과  달  여 본  DNS 에 도  에 는 , 복[0019]

  검역  포 는 복수  에  드  는 단계 , 상  DNS 에 클라 언트

 IP 주  상  클라 언트 IP 주 에 여 답 어야  상  복수   드에  룰  

는 단계; 트워크 트래  비 상 상태  통보 는 경우, 상  드   상  룰 에 여,

클라 언트  DNS 질 에  답  상  클라 언트  IP 주 에 는 상   드  IP 주  

공 도  는 단계;  상  에 라 클라 언트  DNS 질 에 여 답 는 단계  포 는 DNS

 엔드 싱  공 다. 

 과
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본 에 , 클라 언트  거동에 여 클라 언트 비스 그룹   트 리스트, 동  트[0020]

리스트, 블랙 리스트, 동  트리스트  여 각 클라 언트 그룹별  상  DNS 답 책  

수 게 다. 에 라, 클라 언트  트래  청  상  비스  트래  격리 여, 상  사

에게 원  비스  공  수 게 다. 

또 , 본 에  사  그룹 는 IP 스 (spoofing)  등   악  청  경우에도 상[0021]

 사  비스    수 게 다.

도  간단  

도 1  본  람직  실시 에  공격 트래  산    체 시스   식[0022]

 도시  도 다.

도  2는  본   람직  실시 에   복  운   트래  산  차  개략  도시

도 다.

도 3  트래  리   사  그룹    치  식  도시  도 다.

도 4는 본 에  DNS 엔드 싱   사    식  도시  도 다.

도 5는 리스트 에   블랙리스트 보고  시  도시  도 다.

도 6  본  람직  실시 에  트래  리    시스  아키 쳐  도시  도 다.

도 7  본  람직  실시 에  DNS  엔드 싱 차  도시 고 다.

 실시   체  내

, 첨  도  참 여, 본  는 술 야에  통상  지식  가진 가 게 실시  수[0023]

도  본  상술 다. 그러나 본  아래에  시  것과 다  태   수  여 에

는 실시 에 지 않는다. 또, 도 에  본  게   과 계없는 

 생략 ,  체  통 여 사  에 는 사  도   다. 

본  에 어 ,  공지  또는 능에  체   본  지  릴 수 [0024]

다고 단 는 경우에는 그 상   생략 다.

도 1  본  람직  실시 에  공격 트래  산    체 시스   식[0025]

 도시  도 다.

도시   같 ,  (SM)  다수  복 (R11, R12, R21, R23)가  비스 공 (Internet[0026]

Service Provider)에  공 는 트워크( Network; 10)에 산 어 다. 

본 에   (SM)는 컨  'www.naver.com'과 같  도   가지고 웹 지 상  비스[0027]

는 웹  수 다. 

상  복 (R11, R12, R21, R23)는 상   가 보  원본 츠   또는  사본  비[0028]

여  (R11, R12, R21, R23)  능  공  수 는  말 다. 

복 (R11, R12, R21, R23)는 다양    수 다. , 복 는   체 츠[0029]

 복 에 복사 는 태   수 다. 복   시간  래 걸리고,  치  원  많  

지만, 사 에게 가  안  비스  공  수 다. 

 달리, 사  청  빈  특  츠  복 에 복사 는  태  복 가  수 다.[0030]

 같  심  복 는 사  청  빈  츠 지 여  츠에  사  청 수에

여 단  수 다. 심  복 는 상   원  지만, 비스 공 는 어  

츠에 사 들  심  는지 니 링 야 고, 에 라 복  츠  갱신 야 다. 

또 , 티미티어 , 문  , 사   등  츠  타  나누어 츠  는 츠 타[0031]

  복   수도 다. , 나  복 는 나 상  츠 타  담당 게 다. 
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, 츠 타 란, 츠   식   수 고,  츠  가  수도 다.

본 에  복 (R11, R12, R21, R23)는 클라우드 컴퓨  술   수 다. 클라우드 컴퓨  [0032]

다  물리  치에 재 는 컴퓨 들  원  가상  술  통  공 는 술 , 복  원

 사  수  게  ,  가상 공간에 는  원  여 복   수 도

다. 물리 , 상  복 는   리 가 리 는   또는 상  리  약  계에

는 다  사업    내에 치  수 다. 

본 에  상  복 가 드시 클라우드 컴퓨  술  어야 는 것  아니고 별도  내  또는[0033]

 리 스  는 것도 가능 다. 

본 에 , 트워크(10)에 연결  사 (U)  공격 (A)  포 는 트워크 트래   리[0034]

다. 

상 동  드에  상  사 (U)에  는 상 킷(normal packet)  트워크(10) 상  경  거[0035]

쳐  (SM)  다. 

악  사 (A)  DDoS 공격에  킷(Attack Packets) 람과 같  트래  시   는 [0036]

트워크 경  상   치에 복 가 다. 상  복 는   치에 계   

 리  는  량, 개수   시  등  포 는 개시 시지(invoke message)에 

 수 다. 상  복 는 상   동 다. 상  복    동  

여 별도  트워크 컨  츠 달 트워크(CDN)가  수도  것 다. 

DDoS 공격시 람 킷(attack flood)  상    트워크 경  상에 치    복[0037]

(R11, R12)  리  다. 

본 에  상  복   치(activate location)  는 리 스  결  여 상  [0038]

트워크(10)  (SM)   치에는 복  리 치(100)  같  별도  수단  가  수 다. 

상  복  리 치(100)는 트워크(10)  트래   상   (SM)  상태  니 링 고, 에 [0039]

여  복   원(Resoruce)  리 다.  상  복  리 치(100)는  복  개시

(invoction) 여  결  여 별도  IDS(Intrusion Detection System)  DDoS 공격 여 에 

보  수신 여 복  개시 여  결 에 참  수 다. 

상 도 1  참 여   같 , 상  공격 (A)  사 (U1, U2, U3)  트래  복   포[0040]

는 여러  산 다. 본 에  트래  산 에 는 후술 다. 

도  2는  본   람직  실시 에   복  운   트래  산  차  개략  도시[0041]

도 다. 

도 2  참 , 악  공격  등에  트래   생 는 경우 IDS(Intrusion Detection System) 등[0042]

 수단에  비 상 상태가 검 다(S100). 비 상 상태가 검 , 트워크에 산재  복 가 개시

(invoke) 다(S110). 복 가 개시  클라 언트 트래  다수  복  리 다(S120).  , 후

술 는  같  DNS 엔드   트래  리(Traffic Isolation) 식  다. 공격  료

고 트워크 트래  상 상태  귀  복 는 지 다(S130). 

도 3  트래  리   사  그룹    치  식  도시  도 다. [0043]

도  참 , 상  사  그룹  치(200)는 니 링 (210), IP (220)  리스트 (23[0044]

0)  포 여  수 다.

본 에  상  니 링 (210)는 IDS  DDoS가 검  통보룰 수신 거나 에  클라 언트 IP[0045]

   니 링 다. 

IDS  DDoS 검  통보  같  비 상 상태 시지가 수신 는 경우 IP (220)는 당 시지에  DDoS[0046]

공격에 여  IP 주  다. 상  리스트 (230)는  IP 주  근거  블랙리스트  

수 다.

또 , 상  니 링 (210)는  /또는 복  는 IP  리스트  니 링 고, 상  IP [0047]

(220)는  IP    리 다. 컨 , 상  IP (220)는  IP  어   빈
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도   수 다. 

도 5는 리스트 에   블랙리스트 보고  시  도시  도 다. [0048]

도시   같 , 보고  1 열(D1)에는 당 리포트   시가 , 당 리포트에  가 는[0049]

신규  IP 주 가  개 지  알 다. 컨 , 도 5  열(D1)에는 "0" 라고 재 여 직  보고 에 비

새 운 IP가 가 지 않았  고 다. 

또 , 상  보고  2열 에는 DDoS 공격 빈도  당 IP 주 가 나열 다. 컨  "25 : 192. 168. 1.[0050]

14"는 IP 주  192. 168. 1. 14   25  공격 시도가 었다는 것  알 다.

상과 같 , 상  사   치는 IDS  같   시스 ,  /또는 복  연동 여 [0051]

 사   에 라 다. 물 , 본 에  상  사  치(200)는 도 1과  

  포 트  거나  복  리 치(100)  같  별도  포 트   수  다.

또 , 상  사  치(100)는 상  복  리 치(100)  통  포 트   수  것 다. 

본 에  사 는 크게 3가지   수 다. , 우  갖는 클라 언트 그룹  트[0052]

리스트   수  것 다. 다 , 가  낮  우  갖는 그룹  블랙리스트   수  것

다. 또 , 나 지 클라 언트는 비나  리스트에 편  수  것 다.  그룹  보통  우  가지 ,

재  트 리스트나 블랙 리스트에 편  가능  는 그룹 다. 

본 에 , 트 리스트, 블랙 리스트  비나  리스트는 동  생  수 다. 컨 , [0053]

트 리스트는 업 고객과 같  VIP 클라 언트  별  특  클라 언트가 포  수 다. 또 , 블랙 리스트

는 과거 DDoS 공격에 참여 거나 악  IP  갖는 그룹 다. 라 , 과거 공격   고객 보  

 트 리스트  블랙 리스트가  수 고, 나 지 클라 언트는  비나  리스트   수 

다. 

본 에  클라 언트 그룹  사  과거 거동에 근거 여 보다   수 다. 도 4는 본 에 [0054]

 DNS 엔드 싱   사    식  도시  도 다. 

도 4에  각 클라 언트 그룹  다 과 같  다.[0055]

SW :  트 리스트(Static White List)[0056]

DW : 동  트 리스트(Dynamic White List)[0057]

BL : 블랙 리스트(Black List)[0058]

BN : 비나  리스트(Benign List)[0059]

MW :  트 리스트(Mixed White List)[0060]

SG :  그  리스트(Static Gray List)[0061]

DG : 동  그  리스트(Dynamic Gray List)[0062]

GL : 그  리스트(Gray List)[0063]

SW는 VIP 고객 그룹  별  특  그룹  지칭 다.  그룹    IP 주  갖는 클라 언트 그룹[0064]

다. BL  과거 DDoS 공격에 사  IP 주  갖는 클라 언트 그룹 다. 

DW는 과거   는 IP 주  클라 언트  포 여 다. 보다 람직 게는   는[0065]

IP 주  동  어  갖는 클라 언트 IP가 DW에 포  수 다.   다 과 같  IP 주  어

  수  포 는 블  DW   사  수 다.  1  블  술  사   치

에  득  수 다. 

 1

IP Prefix[0066] Frequency

(# of connection)

98. 24. 64. * 10
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140. 22. 29. * 5

… …

IP 어    DW 그룹  사  는 다 과 같   갖는다. 통계     [0067]

는  IP  주  동  어  갖는  IP  주   99%  상   사   수  다.

라 ,  과 IP 어  여 클라 언트  DW 그룹  편 는 것   사  

는  편   수 다. 다만, 들 그룹에  비스는 SW 그룹에 비 는 우  순 가 낮게 는 것

 람직 다.

본 에   DW, SW  BL 그룹에 는  갖는 클라 언트는 보다  수 다. 클라 언트 IP[0068]

가 SW  DW에 동시에 는 클라 언트는 MW 그룹  다.  그룹  DW에 비   비스 우  순

 여  수 다. 또 , SW  BL에 동시에 는 클라 언트 IP는 SG 그룹 , DW  BL에 동시에 는 클

라 언트 IP는 DG  다.  그룹  각각 BL 그룹에 비   비스 우  순 가 여  수 다. 또 ,

상  SW, DW  BL 그룹에 동시에 는 클라 언트는 GL  , SG  DG에 비   우  순 가 여

 수 다. 편, 타 IP   갖지 않는 클라 언트는 BN 그룹   수 다. BN 그룹  검역

 격리 우  순 가 BL, DG, SG  GL 그룹에 비  낮 ,  트래  격리 순 에 도 SW,

MW  DW보다 낮도  지  수 다. 

각 클라 언트 그룹에 여  트래  리(Traffic Isolation)가 우  는 순 는[0069]

다 과 같다.

 2

Priority[0070] 그룹

1 BL

2 DG

3 SG

4 GL

5 BN

6 DW

7 MW

8 SW

도 6  본  람직  실시 에  트래  리    시스  아키 쳐  도시  도 다. [0071]

도 6  참 , DNS 는 클라 언트  DNS 질 (query)에 여 답(answer) 다. [0072]

상  DNS 는 람직 게는 PDNS (Power DNS)   수 다. PDNS는 상  클라 언트  질 에 포[0073]

스 IP에 라 다양  답  가능 도  는 엔드 스크립트  보  수 다. 

도 6에는 상  DNS 가 트래  리  수    도시 어 다. 상  는 드 [0074]

(310), 룰 (320)  비 상 (330)가 포 다.

상  드 (310)는 비스  공    복  ID  주  보  포 다. 또 , 상[0075]

 드 에는 가 보가 포  수 다. 컨 , 상  가 보는 당 에  칭 또는 ,

 크 (capacity)  타 가 가 포  수 다. 시  상  드 는 아래  3과 같

  수 다. 

상  드 (310)는 술   또는 복  리 치   수 다. [0076]

 3

Node ID[0077] IP Address Reserved

0 192.168.1.10 Main Server/capacity/additional data

1 192.168.1.100 Replica #1/capacity/additional data

2 192.168.1.101 Replica #2/capacity/additional data
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상  룰 (rule set)  DNS  엔드 스크립트    규칙들  리  술   태[0078]

 룰들  지칭 다. 

컨 , 상  룰들  질 에  스 IP에 여 당 IP  술  사  에 라 어  DNS 답[0079]

공  것 가에  보  포 다. 

룰들  다 과 같  '＼n'과 같  개 문 에  리  수 다. [0080]

(if $ip eq "192.168.1.12") && ($qtype eq "A" || $qtype eq "ANY") ＼n[0081]

…….. ＼n[0082]

EOF[0083]

컨 , 상  룰들   IP가 블랙리스트   IP  경우 특  드( 컨  검역  드)  는[0084]

스크립트  포  수 다. 또 , 트리스트   IP에 는 다  드( 컨   드)

는 스크립트  포  수 다. 또 , 동  트리스트   IP에 는 또 다  드( 컨

복 )  는 스크립트  포  수 다. 

상  룰들  술  사   치  보고 에 여  수 다. 또 , 상  룰들  시스  운[0085]

에  거나  시스   수 다.

가 , 비 상 가 상  DNS   수 다. 상  비 상 는 트래  상  에 [0086]

 보  포 다. 컨 , 상  비 상 는 어  DDoS 공격 지에  보  포  수 다.

상  비 상 상태에  보는 술  룰 에 어 트래  격리  수 에 참  수 다.

상  DNS 는 상  클라 언트  질  킷  상  클라 언트  IP 어드 스나 킷 스 IP[0087]

어드 스  다. 술  룰 에 여   IP 어드 스에  당  DNS 답  공 다. 

도 7  본  람직  실시 에  DNS  엔드 싱 차  도시 고 다.[0088]

도 7  참 ,  DNS 에 드 (S210)  룰 (S210)  공 다(S210, S212). [0089]

IDS 등에  공 는 보에 여 트워크 트래  비 상 상태 가 여 가 결 다(S214). 비 상[0090]

상태가 아닌 경우, 상  DNS 는 폴트 드  DNS 능  동 다(S216). 

비 상 상태  경우, DNS 질 에  트래  격리 드가 개시 다. [0091]

상  DNS  DDoS 공격  보가 (S220), 클라 언트  DNS 질 에 여  룰   [0092]

드 에 여  DNS 답  공 다. 

질 에  클라 언트  IP 주 에 여 당 IP 주 가 블랙리스트   경우(S224), 당 클라[0093]

언트  검역  주  도 는 DNS 답  공 다(S226). 

당  IP  주 가   트리스트   경우(S228)   주  도 는  DNS  답에  공 고[0094]

(S230), 당 IP 주 가 동  트리스트   경우(S232) 당 클라 언트  복  도 는 DNS

답  공 다(S234).

도시 지 않았지만, 도 5  여  다  IP 주  그룹  클라 언트 질 에   DNS 답[0095]

공  수 다. 

 

A 공격[0096]

U 사

R 복

10 트워크
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100 복  원 리 치

200 사   치

210 IP 

220 리스트 

300 DNS 

310 드 

320 룰 

330 비 상 

도

도 1
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도 2

도 3
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도 4

도 5
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도 6
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도 7

【심사  직 보 사 】

【직 보  1】

【보 】청

【보 】청  3

【변경 】

2 에 어 ,

상  클라 언트  DNS 질 에 여 상   IP 주  답 는 폴트 드   포 는 것  특

징  는 DNS .

【변경후】

1 에 어 ,

상  클라 언트  DNS 질 에 여 상   IP 주  답 는 폴트 드   포 는 것  특

징  는 DNS .
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