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요  약 

  인터넷에서 일어나는 침해사고 중에서 웜에 의한 피해가 가장 심각하다. 2001 년 Code Red 웜의 출현과 2003 년 SQL Slammer 웜의 출현 

이후로 웜에 감염된 이후에 행동 양상을 탐지하여 대응하는 것은 웜의 피해를 최소화 하기에는 역부족이다. 웜에 의해서 감염이 되기 이전에 

웜을 탐지하여 조기에 대처하는 것이 무엇보다 중요하다. 또한 이미 알려져 있는 웜에 대한 행동양상을 이용한 웜의 탐지는 신종 웜의 출현 

주기가 급격히 짧아지는 현실에 능동적으로 대처할 수 없다. 현재까지 발생한 인터넷 웜은 감염시킬 대상을 선택함에 있어서 랜덤 생성기를 

사용하였으며, 향후 나타날 웜도 빠른 확산과 자신의 위치를 드러내지 않기 위해 랜덤 스케닝 방식을 사용할 것이다. 본 연구는 네트워크의 

연결들을 행렬로 표현하고, 이 행렬의 랭크(rank)값을 구하여 랜덤성 체크를 하는 방식으로, 웜으로 인한 트래픽에서 발생하는 랜덤성을 탐지할 

수 있도록 하였다. 이 방법은 네트워크에서 알려지지 않은 신종 웜을 탐지하도록 하므로, 웜에의한 확산을 조기 탐지할 수 있게 하고, 더불어 

웜의 피해를 최소화 하는 것을 목적으로 한다.  

 

1. 서  론  

 

  1988 년 Morris 웜이 처음으로 출현한 이래로 인터넷에서의 웜에 

의한 피해사고는 끊임없이 증가하고 있다. Code Red 와 Nimda 웜은 

인터넷 상의 수십만 대의 컴퓨터를 감염시켰으며, 공공분야에서부터 

개인의 시스템까지 수백만 달러의 피해를 가져다 주었다[1, 2, 3, 4]. 

이러한 인터넷 웜은 자기 자신을 복제하여 컴퓨터 시스템을 

감염시키며, 자기 스스로 전파하여, 다른 컴퓨터 시스템을 감염시키는 

독립된 프로그램이다. 웜은 인터넷 상에 있는 수많은 컴퓨터 

시스템들을 감염시키기 위하여, 네트워크 조사, 취약점 검사, 자가 

복제 등을 자동으로 수행한다. 전염 속도로는 현재까지 보고된 웜 중 

가장 빠른 웜으로 기록되어있는 SQL_Overflow 웜은 10 여분 만에 전 

세계의 취약한 서버의 90%를 감염시켰으며, 감염된 서버는 매 

8.5 초마다 2 배의 수치로 증가하였다. 이 감염 속도는 이전의 Code 

Red 웜에 감염된 서버가 매 37 분마다 2 배로 늘어났던 것에 비해 

엄청난 속도로 감염되었다는 것을 쉽게 알 수 있다[5]. 이렇게 빠른 

전염 속도로 파급되는 인터넷 웜에 대응하기 위해서는 웜이 

네트워크의 컴퓨터 시스템들을 감염시키는 초기에 탐지하여 예방하는 

것이 제일 중요하다. 또한 신종 웜의 출현 주기가 지속적으로 

짧아지고 종류도 다양해짐에 따라서 기존의 웜의 행동 양상을 이용한 

웜의 탐지는 네트워크를 보호하는 대에 있어서 더 이상 충분하지 

않다.  

본 논문에서, 우리는 네트워크의 다른 컴퓨터 시스템을 감염시키는 

웜을 탐지하는 기법으로 ADUR(Anomaly Detection system of worm 

Using Randomness check) 모델을 제안한다. 이 모델은 웜이 

생성하는 IP 주소의 랜덤성을 체크 함으로서 네트워크에서 웜의 

공격을 판별해 내는 기법이다.  

1.1 관련연구 

웜을 탐지하는 기법들 중에는 크게 두 가지로 구분할 수 있다. 

트래픽의 임계치를 이용하는 방법과 웜의 행동 양상을 이용하여 

탐지하는 방법들이 있다. 트래픽의 임계치에 기반을 둔 방법들은 

정상적인 트래픽과 비 정상적인 트래픽의 구분이 모호하기 때문에 

잘못된 탐지를 하는 비율이 높다. 트래픽 임계치에 기반을 둔 

방법들은 간단하지만 비 정상적인 트래픽을 탐지하는 대에 있어서 

에러률이 높다. 트래픽 임계치에 기반을 둔 연구로는 Stealth-

Watch[6], Mazu Enforcer[7]등의 시스템들이 있다. 이에 반해 웜의 

행동 양상에 기반을 둔 관련 연구로는 DEWF[8], Early Bird 

System(EBS)[9], Honey-pots[10], NetBait[11] 등이 있으며 활발히 

연구중이다. 

본 논문의 2 장에서는 웜이 랜덤하게 생성하는 IP 주소의 랜덤성을 

체크하는 방법에 대하여 기술한다. 3 장에서는 제안하는 ADUR 모델의 

작동 원리에 대해서 기술한다. 4 장에서는 ADUR 모델대한 시뮬레이션 

결과를 보이고, 5 장에서는 간략한 요약과 함께 향후 과제에 대하여 

기술한다.  

 

2. 랜덤성  

웜은 자기 스스로 자신의 복사본을 생성하고, 스스로 다른 

컴퓨터를 감염시키는 행위를 수행한다. 웜이 감염시키기 위한 대상을 

결정하기 위하여 가장 많이 사용하는 방법으로는 랜덤하게 IP 주소를 

생성하여 감염시키기 위한 목표 주소로 이용한다. 

2.1 웜과 랜덤성의 관계 

  웜은 자동적으로 네트워크의 다른 시스템을 감염시키는 독립 

프로그램이다. 다른 시스템을 감염시키기 위하여 웜은 랜덤 생성기를 

이용하여 공격을 하기 위한 목표 시스템의 IP 주소를 생성한다. 예를 

들어, Nimda 웜은 공격 대상 IP 주소를 다음과 같이 생성한다.[3]  

◦생성되는 IP 주소의 50%가 처음 두 개의 Octet 이 같다.  

◦생성되는 IP 주소의 25%가 처음 한 개의 Octet 이 같다.  
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◦생성되는 IP 주소의 25%가 모든 Octet 이 랜덤하게 생성된다. 

ADUR 모델은 웜이 네트워크에 감염시킬 컴퓨터 시스템을 선택하는 

대에 있어서 랜덤 IP 주소 생성기를 사용하는 것에 기반을 둔다. 

생성된 랜덤 IP 주소의 나열은 랜덤성을 가진다. 우리는 IP 주소를 

행렬에 표현한 후, 그 행렬의 랭크값의 계산을 통하여 랜덤성을 체크 

함으로서 알려지지 않은 새로운 웜에 대한 탐지를 할 수 있다. 

2.2 랜덤한 이진 행렬의 랭크값  

랜덤 m n×  이진 행렬의랭크[12]값은 다음의 확률을 가지고 

1,2,...,min( , )r m n= 의 값을 갖는다.[13] 

1

0

(1 2 )(1 2 )2
(1 2 )

i n i mr
r n m r nm

i r
i

− −−
< + − >−

−
=

− −
−∏          (1) 

(1)의 결과에 의해서 랜덤 64 64× 이진행렬은 99.995%의 확률로 

랭크 값이 60 이상의 값을 가진다. 이 값은 64 64×  이진행렬의 모든 

행이 랜덤에 가까울 때 랭크 값이 60 이상의 값을 갖는 것을 

나타낸다.  

 

 

 

 

 

 

 

 

 

그림 1. 랜덤 행렬의 랭크값의 확률 분포 

 

그림 1 에서 볼 수 있듯이 64 64×  이진행렬이 랜덤한 행렬이라면, 

그 행렬의 랭크값은 60 이상의 값을 갖는다. 60 이하의 랭크값에 대한 

확률은 0 와 같다. 그러므로, 어떠한 행렬의 랭크값을 60 이상의 값을 

갖는다면, 그 행렬은 랜덤한 이진 수의 나열로 이루어져 있는 

행렬이라 판단할 수 있다. 

 

3. ADUR 모델의 작동 원리 

ADUR 모델은 네트워크 트래픽이 표현된 행렬의 랜덤성을 체크 

함으로서 현재 네트워크가 웜에 의해서 공격받고 있는지 또는 현재 

네트워크가 웜에 감염이 되어있는지를 판별하는 모델이다.  

3.1 ADUR 모델 

While (until end of monitoring) Do 

 //네트워크의 트래픽을 행렬에 표현한다. 

 Packet Capture(); 

 Add in Matrix(); 

 //1 초가 되면 트래픽을 표현한 행렬의 랭크값을 

 조사한다. 

 If (time tick == 1) Do 

  //정상 트래픽을 제거하기 위하여 바로  

 전에 구성한 행렬과 XOR 한다. 

  1t t tM M M −
′ = ⊕  

  //랭크값이 경고기준을 넘기면 경고한다. 

  If ( ( )tR M ′  >= level of warning) Do 

   Warning(); 

  END If 

 END If 

END While 

 

3.2 네트워크 트래픽을 행렬에 표현 

로컬 네트워크로 유입되는 트래픽을 조사하여 트래픽을 행렬에 

표현하는 방법은 다음과 같다. 네트워크 트래픽을 1 초 동안 행렬에 

다음과 같은 방법으로 덮어쓰기를 반복한다. 이렇게 1 초간 구성된 

행렬을 이용하여 랜덤성을 체크한다. 

표현하고자 하는 트래픽의 4 개의 Octet 을 (2)와 같이 구분한다. 

1 2 3 4. . .IP IP IP IP                    (2) 

트래픽을 행렬에 표현할 때에는 64 64× 의 전체행렬 M 에서 

4 4× 의 부분행렬 m 로 나누어 부분행렬에 표현한다. 부분행렬의 (1, 

1)의 위치는 전체행렬 M 에서의 ( , )i j 의 위치에 들어가게 된다. 

( , )i j 를 결정하는 방법은 (3)에 따른다. 

4( /16) 4i IP= ×  

4( mod(16)) 4j IP= ×  
(3)

또한, 부분행렬 m 의 표현방법은 (4)를 따른다. im 는 부분행렬의 

i번째 행을 말한다. 

1 34m first bit of IP=  

2 34m last bit of IP=  

3 44m first bit of IP=  

4 44m last bit of IP=  

(4)

3.3 연속되는 두 행렬의 XOR 연산 

(3)과 (4)에 의하여 구성된 64 64× 의 전체행렬 M 은 1 초간의 

네트워크 트래픽을 표현한 행렬이다. ADUR 는 이렇게 구성된 행렬 

M 의 랜덤성을 이용하여 네트워크 내의 웜을 탐지하는 모델이다. 

ADUR 모델에 사용되는 행렬은 1 초의 구간 동안 구성된 행렬의 랜덤 

성을 조사하기 전에 바로 이전 1 초간 구성된 행렬과 XOR 을 수행한 

결과이다. ADUR 는 행렬의 랜덤 성을 이용하기 때문에 일반적인 

트래픽이 랜덤 값을 계산하는 것에 영향을 미치지 말아야 한다. 

그러므로 바로 전에 구성된 행렬과 XOR 을 함으로서 랭크값에 영향을 

주지 말아야 할 정상적인 트래픽은 대부분 소거가 된다. 소거되지 

않는 정상 트래픽은 시간 t 에 새로이 생성되어진 연결이나 1t − 에 

끝난 연결이 되며, 이들은 웜에 의한 랜덤 스캐닝의 숫자에 비해서는 

상대적으로 미약한 개수가 되어 랭크값의 변화에 큰 영향을 끼치지 

못하게 된다. 

1( ) ( )t t tR M R M M −
′ = ⊕            (5) 

( )tR M 은 t시간에서의 행렬 M 의 랭크값을 계산하는 함수이다. 

( )tR M ′ 는 정상적인 트래픽을 제거한 행렬 M ′ 의 t 시간에서의 

랭크값을 계산하는 함수이다.                             

정상적인 트래픽 중에 대다수가 호스트간의 1 초 이상의 연결을 

유지한다. 그러한 트래픽을 XOR 을 통하여 제거할 수 있다.  

3.4 랜덤 연결과 랭크값의 관계 

웜은 감염시키고자 하는 대상을 결정하기 위해서 랜덤 생성기를 

이용하여 랜덤하게 대상을 결정한다. 이렇게 랜덤 생성기에 의해서 
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생성된 랜덤 수는 네트워크에서 호스트들간의 랜덤한 연결로 

표현된다. 결국 이러한 랜덤 연결은 현재 네트워크의 트래픽을 

표현한 행렬에 표현되게 되며, 또한 이 랜덤 트래픽은 XOR 에서 

제거되지 않는다.  그 이유는 이 연결은 랜덤하게 선택된 연결이며, 

다음 시간 구간에서는 다른 랜덤한 연결을 시도하기 때문이다. 

그러므로, 이 연결은 랭크값에 영향을 주게 된다.  

 

4. ADUR 모델의 시뮬레이션 

본 ADUR 모델의 시뮬레이션에 사용된 일반적인 트래픽은 2004 년 

7 월 29 일에 A 대학교 트래픽을 캡쳐하여 이용하였다. 

4.1 XOR 효과 

ADUR 모델은 정상적인 일반 트래픽이 랭크값에 영향을 주지 

않도록 하기 위하여 바로 전 시간에 구성했던 행렬과 XOR 을 통하여 

정상적인 일반 트래픽을 제거한다.  

 

 

 

 

 

 

 

 

 

 

 

그림 2. XOR 과 랭크값과의 관계 

 

<그림 2>은 정상적인 일반 트래픽이 제거되기 전과 제거된 후의 

비교 그래프이다. 현재 네트워크 트래픽을 표현한 행렬과 바로 전 

시간에 네트워크 트래픽을 표현한 행렬의 XOR 후에 남는 결과는 

새로운 연결을 시도하는 트래픽만 남게 된다.  

 

 

 

 

 

 

 

 

 

 

 

그림 3. 랜덤 연결과 랭크값의 관계 

4.2 랜덤연결과 랭크값의 관계 

  <그림 3>은 네트워크의 트래픽을 (5)의 함수에 의해 랭크값을 

조사하기 시작한지 30 초 후에서부터 1 초당 랜덤 연결을 1 씩 

증가시키면서 랭크값의 변화 추이를 그래프로 표현한 것이다. 랜덤한 

연결이 15 개 이상이 되면서 랭크값은 60 이상의 값이 유지되는 

모습을 볼 수 있다. Code Red 웜이 초당 100 개의 쓰래드를 

생성시키는 것에[14] 비교하면 ADUR 는 웜이 네트워크에 파급되는 

초기에 웜을 탐지할 수 있음을 보여준다. 

 

5. 결론  

  본 연구는 웜이 감염을 시키고자 하는 대상을 결정 할 때에  

IP 주소값을 랜덤하게 생성하는 것을 체크하여 웜에 대한 탐지를 

수행하는 모델을 제시한다. 그 방법으로 랭크값의 확률적 분포를 

이용하였다. 앞으로 실제 웜의 트래픽을 이용하여 많은 테스트를 

수행할 것이다. 
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