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요 약

도메인이름체계(DNS)는 인터넷의 핵심요소로써 인터넷사용자 뿐 아니라 악성코드에 의해서

도 활발히 이용되고 있다. 이 연관성을 이용하여 DNS 트래픽이나 질의로그를 분석하여 악성코

드 및 연관 악성도메인의 활동과 감염상태를 탐지하려는 연구가 국내외에서 진행되어오고 있다.

그러나 대다수의 연구들은 DNS 계층구조 중 캐시서버와 같이 하위수준 DNS 서버의 로그의

분석에 그 초점이 맞춰져 있었으며, 상위수준 도메인서버의 로그에 대한 연구는 소수의 해외사

례만이 존재하였다. 본 연구에서는 대한민국 국가코드최상위도메인(ccTLD)의 DNS 질의로그를

악성행위 탐지의 관점에서 분석하여 .KR 도메인을 사용하는 악성행위의 특징과 국내사정에 적

합한 ccTLD기반 악성행위 탐지기법의 방향을 제시한다.

I. 서론

1.1 연구목적

도메인이름체계(DNS)는 중앙 집중 된 위치

에서 넓은 범위의 네트워크를 관찰할 수 있는

인터넷의 핵심 요소다. 특히 DNS의 질의로그는

적은 정보로 많은 영역의 악성행위 탐지를 할

수 있어 많은 네트워크기반의 악성행위 탐지연

구[1, 2, 3, 4, 5, 6]들에 활용되고 있다.

하나의 DNS 서버(군)이 관할하는 네트워크

의 범위는 DNS 계층구조상에서의 위치에 따라
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달라지는데, 개별사용자 컴퓨터에 가까운 하위

수준의 재귀적 도메인이름서버(Recursive DNS

Server)는 이를 이용하는 모든 사용자의 질의를

일차적으로 관찰할 수 있어 인터넷서비스제공

자(Internet Service Provider)와 같이 특정 네

트워크 내의 악성코드 활동을 분석하고자 하는

목적에 적합하지만, 그 범위가 제한적이다. 반

면 일반 최상위도메인(generic top-level

domain: gTLD)서버와 국가코드 최상위도메인

(country code top-level domain: ccTLD)서버

와 같은 상위수준의 서버에서는 관할 차상위

또는 최상위 도메인을 질의하는 인터넷 전체의

질의를 관찰할 수 있다. 특정 도메인구역

(Domain Zone) 내의 악성도메인 탐지와 광범위

한 악성행위 관찰에 유용하다. 그러나 상위수준

DNS서버의 질의로그는 그 접근의 어려움과 그

방대한 데이터 크기로 인해 연구사례가 많지



않으며 상당수가 해외도메인에 집중되어있다.

1.2 관련 연구사례

TLD에 대한 연구는 TLD의 계층위치적 특

징을 분석하고 이용한 연구와 ccTLD의 지역적

특징을 분석한 연구로 분류할 수 있다. TLD가

RDNS와 다르게 도메인의 정보를 보유하고 있

다는 점을 이용한 연구로는 Spring와

Felegyhazi, Hao의 연구[1, 2, 3]가 있다. 이 연

구들은 TLD와 대형 DNS 데이터로부터 획득한

DNS로그를 기반으로, 정상 도메인과 악성 도메

인간의 신규도메인 등록 후 최초 응답되기까지

의 경과일의 시간차를 분석하여 그 이용 패턴

에 차이가 있음을 분석하였다. 이 연구에서 밝

혀낸 도메인 사용패턴은 도메인의 평판을 이용

하여 악성도메인을 탐지하는 연구들에서 중요

한 평가근거로 사용될 수 있음을 제안하고 있

고, 실제 TLD를 대상으로 한 연구사례 [4]에서

그 판단척도로써의 가치가 입증된 바 있다.

TLD 중 ccTLD의 국가별, 지역별로 특화된

질의특징을 분석한 연구로는 중국의 .CN TLD

서버를 대상으로 한 연구[5]가 있으며, 지역별,

서버별 특징들을 분석하였다. 또, 캐나다의 .CA

TLD 서버의 정보를 이용한 연구[6]에서는

DNS 서버에서 나타나는 질의자의 다양성, 동일

IP에 할당된 도메인들의 평판, BGP, AS 등의

네트워크 그룹 별 블랙리스트 등재 IP 주소 수

등의 특징을 이용하여 새로운 도메인들의 악성

가능성을 추정하는 시스템을 제안하였다.

이러한 종래의 연구결과를 근거로 볼 때,

TLD에서 관찰되는 악성도메인의 활동양상과

분포, 시간대별 특징, ISP, RDNS 별 특징은 새

롭게 등장하는 악성도메인을 탐지하거나 악성

코드 활동에 최적화된 탐지기법을 연구하는데

필수적으로 고려되어야 할 요소라고 할 수 있

으며, 기존 연구들에서 이러한 정보가 실제로

악성도메인의 탐지 정확성에 기여하고 있음이

확인되었다.

본 연구에서는 특히 TLD 서버에서의 악성

행위탐지에서 고려해야할 질의양상과 활동패턴

을 정상질의활동과 비교하고, 악성도메인 질의

행위 및 이를 발생시키는 악성코드 탐지의 관

점에서 각 현상의 의미와 응용가능성에 대해

분석한다.

II. 본론

2.1 .KR TLD 로그수집과 악성 DNS질의 선별

이 연구에서는 .KR TLD 서버에 질의되는

악성도메인의 행위를 분석하기 위하여, 2014년

8월 19일∼25일의 7일간의 .KR TLD 서버 로그

를 수집하고, 총 15개의 서버 중 국내에 위치한

b.dns.kr 서버의 로그를 분석대상으로 하였다.

총 236개국, 20,869개 ISP에 일평균 약

22.2GB의 데이터를 수집하였다. 질의 도메인은

일평균 약 850만 개 이고, IP는 일평균 약 56만

8천개였다.

이로부터, 통계적으로 관찰 가능한 악성도메

인들의 활동양상을 분석하기 위해 수집된 질의

로그의 질의도메인을 Virustotal [7]에 조회하여

알려진 악성도메인들에 대한 질의행위만을 선

별하였다.

2.2 질의량 통계 요약

악성도메인에 대한 질의 발생량 통계에서 7

일간에 걸쳐 공통적으로 나타난 특징을 요약하

면 다음과 같다.

• A와 AAAA 유형의 질의가 전체 질의량

의 약 95%

• 질의량 상위 10개 국가에서 발생한 질의

가 전체 질의량의 약 92%

• 질의량 상위 10개 도메인에 대한 질의가

전체질의량의 약 40%

• 국내발생 질의는 주말이 주중의 약 70%

의 질의량을 보이나, 시간대별 증감추이는

유사하게 반복

• 국외발생 질의의 시간대별 증감추이는 국

내와 유사하나, 각 국가의 현지시각에 따름

2.3 전체 DNS 질의 대비 악성 DNS 질의 특징

전체도메인에 대한 DNS 질의량 통계와 악

성 도메인에 대한 질의량 통계비교를 통해 다

음과 같은 차이점을 도출하였다.

DNS 질의유형 별 분포에서 전체도메인에

대한 DNS 질의 중 도메인으로부터 IP 주소를



획득하는 목적의 A와 AAAA유형의 질의는

분석대상로그 7일 전체에 걸쳐 공통적으로 질

의량의 약 90%를 차지하였다. 그러나 악성도메

인에 대한 질의만을 집계한 통계에서는 약 95%

의 비율을 보여, 악성도메인의 대다수가 A와

AAAA 유형으로 질의된다는 것을 확인하였다.

도메인 별 질의량의 측면에서, 전체 도메인

에 대한 질의 중 질의량 상위 10개의 악성도메

인에 대한 질의가 차지하는 비율은 약 5%이지

만, 악성도메인들에 대한 질의량 중에서는 약

40%의 비중을 차지하는 것으로 나타났다. 이로

부터 볼 때, 소수의 주요 악성도메인을 탐지하

고 차단함으로써 상당수의 악성 DNS 질의행위

를 감소를 기대할 수 있다.

2.4 악성 DNS 질의 중 국가별 통계분석

.KR TLD 서버의 7일간의 국가별 질의량 분

포는 [그림 1]과 같이 국내에서 발생한 질의는

시간대별 질의량 변화가 극명하고, 주중간은 절

대량의 차이와 증감추이의 변화가 크지 않았으

며, 주말의 경우 그 증감추이는 유지되지만 절

대량은 비율적으로 감소하는 것을 알 수 있다.

미국, 중국 등의 국외에서 발생하는 질의는 국

내와의 시차만큼의 시간차이로 유사한 질의량

변화추이가 존재하였다. 예외적으로 8월 24일과

25일에 걸쳐 미국에서 발생한 대량의 질의는

ns11.whois.co.kr에 대한 질의가 미국 내 다수의

ISP로부터 발생한 특수한 경우로 확인되었다.

그러나 이를 세분화하여 [그림 2]와 같이 각

ISP별 질의량으로 살펴보면 개개 ISP에서 발생

하는 질의량은 시간대별 증감폭이 크지 않고,

다수의 ISP의 질의량을 누적시켜 국가규모가

되었을 때, 그 시간대별 증감량이 부각되어 나

타났다. 이는 악성행위 탐지의 측면에서 볼 때,

국외로부터 질의되는 악성 DNS질의의 경우, 특

정 ISP에서 집중적으로 발생하는 질의는 시간

대별 변화폭이 크지 않게 나타나지만, 여러 ISP

에 걸쳐 감염되어있는 악성코드에서 발생하는

질의의 경우 사용자의 일과시간대에 종속적인

질의량 증감추이를 보이며, 해당 국가의 시간대

에 종속되어 나타난다는 것을 알 수 있다.

2.5 악성 DNS질의의 시간대별 증감추이 유형

악성도메인에 대한 시간대별 증감추이는 크

게 3 가지 유형이 관찰되었다.

• 유형1. 일과시간 종속 질의량 변화

• 유형2. 하루 종일 일정수준 유지

• 유형3. 특정시간대에 질의 집중발생

[그림 1] 질의량 상위 3개 국가에서 발생한

시간대 별 악성도메인 질의량 추이

[그림 2] 미국에서 발생한 DNS 질의의 ISP별

질의량 분포 (8월 19일, 질의량 상위 4개 ISP)

[그림 3]의 그래프는 각 증감추이 유형에 속

하는 대표적 악성도메인들의 시간대별 질의량

변화를 나타낸 것이다. autosvr2.tgsm.co.kr와

dispatch.admixer.co.kr는 0시 ~ 7시에 적은 질

의량을 보이고 7시 ~ 22시에 질의량이 증가하

는 유형 1의 추이를 보이고, www.iichina.co.kr

와 xinet.kr는 정적 질의량을 보이는 유형2,

h2.adscope.co.kr와 c.winggo.co.kr는 특정시간대

에만 높은 질의량을 발생시키고 나머지 시간동

안 질의가 거의 발생하지 않는 유형3의 질의패

턴을 가지는 도메인이다. 다수의 악성도메인의



질의패턴이 세 가지 유형에 속하는 것을 고려

할 때, 각 유형에 적합한 악성행위 탐지전략을

택함으로써 효과적인 탐지를 달성할 수 있다.

유형을 고려한 탐지전략의 예로서, 유형1의

도메인은 그 질의량이나 빈도, 주기성 등의 특

징이 악성도메인이나 악성코드의 고유속성이

아닌 발생지역의 시간대에 따라 크게 좌우되므

로, 사용자 행위에 의한 질의량의 유동성이 적

은 시간대의 질의로그를 대상으로 행위기반 탐

지기법을 적용시켜 알려지지 않은 악성도메인

을 탐지하고, 더 많은 악성질의가 발생하는 시

간대에 종래 알려진 악성도메인이나 행위패턴

을 이용하여 악성행위를 탐지하는 방법이 효과

적이다.

[그림 3] 시간대별 증감추이 유형 별

질의량 변화추이 예시 (8월 19일)

유형 2의 악성도메인들은 일 중 고정적인 질

의량을 보이므로 탐지정확도가 분석시점에 거

의 영향 받지 않는다. 따라서 유형1의 악성도메

인과 정상도메인의 질의가 적은 시간대를 택하

여 탐지기법을 적용함으로써 탐지정확도를 높

일 수 있다.

마지막으로 유형3의 악성도메인들에 대한 질

의는 그 활동시간이 짧고, 질의량이 지속적이지

않으므로 행위기반의 탐지기법보다는 기존의

질의량 분포를 모델링하여 질의량의 급격한 증

감을 탐지하는 방식의 기법이 효과적으로 사용

될 수 있다. 또한 이 유형의 악성도메인들의 질

의 IP 분포를 분석한 결과, 질의 IP주소가 서로

다른 ISP나 국가에 퍼져있지 않고 특정시간대

의 소규모 지역에 집중되어있는 경우가 많은

것으로 나타났다.

III. 결론

.KR TLD DNS로그는 전 세계에서 .KR 도

메인에 대해 발생하는 DNS 질의를 관찰 할 수

있어, 그 질의양상과 통계로부터 악성행위 탐지

기법을 연구하고 전략을 수립하는데 유용한 정

보를 획득할 수 있다. 우리는 .KR TLD DNS로

그에서 악성도메인에 대한 질의만을 선별하여

시간대별, 질의국가별 질의양상 변화와 질의유

형 분포를 도출함으로써 주목해야할 통계적 사

실들과 서로 다른 탐지전략이 필요한 악성질의

패턴 유형에 대해 분석하였다. 분석 결과로부터

TLD에서는 RDNS에서 관찰되는 악성행위 고

유의 행위특징에 더하여 질의자의 국가, ISP 별

분포정도에 따라 부가되는 특징을 고려하여야

한다는 것을 밝혔다.
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